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1. Ocena wyboru tematu i tezy naukowej rozprawy

Obecnie obserwujemy bardzo dynamiczny rozwdj technologii w kazdej dziedzinie zycia.
Praktycznie niczym nie ograniczona mozliwo$¢ komunikacji, pozwalajaca na taczenia ze sobg
roznych systemow, niesie ze sobg korzysci ale réwniez i niebezpieczefistwa. Problem
bezpiecznego dziatania wspotczesnych systemoéw staje sie zatem multidyscyplinarny. Z tym
problemem postanowit zmierzyé sie Doktorant, decydujac sig na przygotowanie rozprawy pt.
»Threat modeling methods and detecting vulnerabilities in 5G networks”. Temat ten, jest
bardzo aktualny i wpisuje sie w szeroki obszar badan aktualnie prowadzonych na $wiecie,
zwlaszcza z biorgc pod uwage mozliwosci wykorzystania do rozwigzania rozwazanego
problemu narzedzi bazujacych sztucznej inteligencji (SI). Dlatego uwazam, ze rozprawa wpisuje
si¢ obszar dyscypliny naukowej Automatyka, Elektronika, Elektrotechnika i Technologie

Kosmiczne.



Doktorant postawit nastepujgce hipotezy badawcze:
1) Mozliwe jest skuteczne modelowanie i ustalanie priorytetéw zagrozeri wystepujacych w

sieciach 5G, uwzgledniajgc zmiennos¢ struktury sieci.

2) Motzliwe jest wykorzystanie zautomatyzowanych, adaptacyjnych algorytmdw
obliczeniowych dziatajgcych w czasie rzeczywistym do modelowania i priorytetyzacji

zagrozen.

Tak postawione hipotezy badawcze jasno okreslajg ogdlny cel rozprawy: opracowanie
metod pozwalajacych na zwigkszenie bezpieczenstwa sieci 5G, bedgcej obecnie podstawa
budowy roznych systeméw uzytkowych lub stuzgcej jedynie jako sieé¢ dostepowa do internetu.

Moim zdaniem, mimo pewnych niedociagnie¢ (ktére przytoczono w dalszej czedci
recenzji), zostaty one udowodnione przez Doktoranta w wyniku przeprowadzonych przez niego
badan, ktorych rezultaty zostaty przedstawione w rozprawie (takze w trzech publikacjach).

Wedtug mojej opinii mgr inz. Wiktor Sedkowski rozwigzat postawiony problem naukowy

w zakresie adekwatnym do postawionych hipotez, stosujac prawidtowe metody badawcze.

2. Charakterystyka rozprawy

Rozprawa sklada sie z 129 stron a jej tres¢ zostata podzielona na 5 rozdziatéw. Rozprawe

uzupetnia bibliografia oraz spis tabel i rysunkéw. Rozprawa zostata przygotowana w jezyku angielskim.

Pierwszy rozdziat pracy stanowi wstep do rozprawy, w ktdorym przestawiony zostat
problem badawczy, zakres, hipotezy i cel pracy. Rozdziat ten zawiera réwniez krétka
charakterystyke metod zastosowanych podczas badan.

W rozdziale drugim zostata zawarta charakterystyka sieci 5G. Uwzglednia ona np.
wtasciwosci interfejsu radiowego wraz z wykorzystywanymi tam technologiami, takimi jak
ksztattowanie wigzki (beamforming), masywne MIMO (massive MIMO). Omdwione zostaty
rowniez podstawowe komponenty sieci. Rozdziat ten uwzglednia takze w architekture oparta
na ustugach 5G, zidentyfikowane zagrozenia dla sieci 5G oraz wskazuje na krytyczne (z punktu

widzenia bezpieczenstwa) elementy sieci 5G.



Rozdziat trzeci to przeglad istniejacej literatury dotyczacej metodologii modelowania
zagrozen. W rozdziale tym Doktorant odnidst sie réwniez do problemu wykorzystania sztucznej
inteligencji w modelowaniu zagrozen a takze do automatyzacji tego procesu.

Rozdziat czwarty skupia sie na automatyzacji procesu modelowania zagrozen. W
rozdziale tym omdwiono Zrddta danych do automatycznego modelowania zagrozen,
automatyzacje przygotowywania diagramow zagrozen oraz wyzwania zwigzane z opisywaniem
zagrozen. Analizuje rowniez wykorzystanie GPT do opisywania zagrozen, w tym gromadzenie
danych, préby wdrozenia rozwigzania i poréwnania z podobnymi narzedziami. W tym rozdziale
Doktorant powotuje sie na swojg publikacje.

Rozdziat 5 dotyczy automatyzacji wykrywania podatnosci w zabezpieczeniach,
poczawszy od wykrywania zasobdw i przewidywania zagrozen. Szczegétowo opisano w nim
procesy gromadzenia danych wykorzystywanych do uczenia modeli, opracowywania modeli
sztucznej inteligencji do przewidywania podatnych zasobéw oraz przewidywania wzorcow
wykorzystania podatnosci. Rozdziat koriczy sie prezentacjg wynikdéw badar.

Bibliografia zawiera liste wszystkich zrodet i odniesien wykorzystanych w rozprawie
(tacznie 106 pozycji, cho¢ nie udato mi sie znalez¢ odwotania w tekécie do pozycji nr 88).
Obejmuje ona ksigzki, artykuty w czasopismach, materiaty konferencyjne i inne istotne

materiaty wspierajgce badania.

W mojej ocenie struktura rozprawy doktorskiej jest w zasadzie prawidtowa. Przyjety
uktad wskazuje na przemyslane dziatanie Doktoranta w trakcie procesu przygotowania
rozprawy. Dotyczy to zwifaszcza pierwszych rozdziatdbw wprowadzajgcych czytelnika w
tematyke rozprawy. Jedyna uwaga dotyczaca struktury rozprawy dotyczy podrozdziatu 5.3
Conclusions, ktéry w mojej opinii powinien stanowi¢ oddzielny rozdziat. Samo zas
podsumowanie rozprawy nie powinno by¢ jedynie streszczeniem wczesniejszych rozdziatow.
Pierwsze zdanie z rozdziatu 5.3 rowniez wydaje sie niefortunne z punktu widzenia
przeprowadzonych badan (This dissertation has presented an overview of topics related to
threat modeling and vulnerability detection in modern systems.).

Biorgc pod uwage przygotowanie edycyjne rozprawy, Doktorant mogtby poswigcic
wiecej czasu na jej opracowanie. W pracy pojawiajg sie¢ bowiem rysunki do ktérych nie ma
odwotania w tekscie rozprawy (np. rysunek nr 19), zdarzaja sie btednie odwotania do tablic

(strona 104, jest Table 2 powinno by¢ Table 14) czy tez rézny zapis np. source own (Own z
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kropka lub bez). Rowniez zamieszczone a wykorzystywane przez Doktoranta kod programéw
mogtyby by¢ cho¢ w matym stopniu opisane. Uwazam rowniez, e dodatkowe przeczytanie
rozprawy przed jej oddaniem mogtoby rozwigzac wiele takich problemodw, cho¢ wiadomo, ze

uniknigcie wszystkich niedociggniec nie jest mozliwe.

3. Ocena wartosci naukowej rozprawy

Za najwigksze osiggniecie pracy uwazam opracowanie metod automatyzacji procesu
modelowania zagrozen z wykorzystaniem do tego celu sztucznej inteligencji a takie
opracowanie i implementacja narzedzia do automatycznego wykrywania podatnosci a takze
przeprowadzenie analizy porownawczej efektywnosci dziatania mechanizméw sztucznej
inteligencji z metodami konwencjonalnymi modelowania zagrozen realizowanymi przez
eksperta. Przedstawione przez Doktoranta rozwigzania pozwalajg na poprawe bezpieczeristwa
sieci 5G a tym samym i innych systemdéw korzystajacych z sieci 5G co nie jest problemem
trywialnym. Niestety, opis w rozprawie tych rozwigzan, moim zdaniem, nie jest petny. Na czym
sama rozprawa traci. Doktorant powinien w jasno i przede wszystkim szczegétowo przedstawic
swoje rozwigzania. Pewng nonszalancja mozna nazwac odsytanie czytelnika rozprawy do
artykutu w celu znalezienia wigcej szczegdtow. Artykuty, ktoérych Doktorant jest wspétautorem
sig dostgpne w bazie IEEExplore do ktdrej nie kazdy ma dostep. Nie mniej jednak nalezy
podkreslic, ze z punktu widzenie idei doktoratéw wdrozeniowych, przeprowadzona
implementacja wtasnego rozwigzania ma zasadnicze znaczenie.

Do mniej znaczgcych osiggniec zaliczam: przeprowadzenie analizy istniejgcych metod
modelowania zagrozen oraz ich wykorzystania w sieciach 5G, szczegétowa analiza

mechanizmow i elementéw sieci 5G (z uwzglednieniem interfejsu radiowego i czesci core).

4. Uwagi szczegdtowe i dyskusyjne.

Przestawiona rozprawa porusza istotny dla  wspdlczesnego  $wiata  problem
cyberbezpieczenstwa. Jej lektura zrodzita nastepujace pytania, komentarze:

1. Jak wygladato srodowisko badawcze?

2. Jak wygladata realizacja eksperymentdw, ktorych rezultaty przedstawiono w tabeli 16?

3. W jaki sposob przeprowadzona zostata analiza, ktdrej wynikiem jest rysunek 17?



4. Prosze o komentarz dotyczacy zaproponowanych przez Doktoranta rozwigzan w kontekscie
najnowszych rozwigzan LLM?

5. Czym jest GMS z tabeli 1?

6. lesli nie Python to co?

7. Co zdaniem Doktoranta jest jego dotychczasowym najwiekszym osiggnieciem?
5. Wniosek koricowy

Biorgc pod uwage przedstawione w recenzji uwagi krytyczne i polemiczne a takze
wymagania zawarte w Ustawie z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce
(Dz. U. z 2023 r. poz. 742, z p6in. zm.), uwazam, ze rozprawa doktorska mgr. inz. Wiktora
Sedkowskiego pt. ,Threat Modeling methods and detecting vulnerabilities in 5G networks”
zawiera oryginalne rozwigzania problemu naukowego oraz dowodzi, ze Autor posiada ogdlna
wiedzg teoretyczng w dyscyplinie Automatyka, Elektronika, Elektrotechnika i Technologie

Kosmiczne oraz posiada umiejetnosé samodzielnego prowadzenia pracy naukowej.

Whnosze o dopuszczenie rozprawy doktorskiej Pana mgr. inz. Wiktora Sedkowskiego pt.

~Threat Modeling methods and detecting vulnerabilities in 5G networks” do publicznej obrony.
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