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Ocena formalna pracy

Przedtozona do oceny rozprawa doktorska (liczaca 129 stron) sktada sie z pieciu rozdziatéw
oraz spisow skrétéw i oznaczen, literatury oraz tabel i rysunkéw. Praca zostata napisana w
jezyku angielskim.

Pierwszy rozdziat nosi tytut ,Introduction” i jak sama nazwa wskazuje jest wprowadzeniem do
pracy. Jest on podzielony na osiem sekcji, kazda poswigecona osobnemu obszarowi, takim jak
sformutowanie problemu badawczego, zakres pracy, teza pracy, cel pracy, metodologia ba-
dawcza, wktad autora, struktura pracy oraz opis Zrédet. Teza pracy jest sformutowana w spo-
sob niesktadny i niekonkretny. Autor rozwodzi sie nad ,ptodnym gruntem dla zagrozen bez-
pieczenistwa” i roli rozwigzan heurystycznych opartych o Al (czyli nie do korica wiadomo ja-
kich). Na tych niezbyt konkretnych podstawach sformutowano dwie hipotezy badawcze, ktére
s bardziej precyzyjne. Pierwsza z nich méwi, ze jest mozliwe modelowanie i priorytetyzowa-
nie zagrozen wystepujacych w sieciach 5G, za$ druga to, to ze da sie to zrobic za pomoca au-
tomatycznych i adaptacyjnych algorytméw obliczeniowych pracujgcych w czasie rzeczywi-
stym. Nastepna sekcja, jako cel nie stawia jednak weryfikacji tych hipotez, a ,,udowodnienie,
ze Al moze odgrywac rolg w bezpieczeristwie nowowczesnych sieci oraz implementacje takich
rozwigzan”. Sekcja ,contribution” opisujgca wktad doktoranta jest réwniez niezbyt klarowna,
ale nalezy wnioskowa¢, ze doktorant okresla swoj wkiad jako przeprowadzenie analizy



jakosciowo-ilosciowe]j charakteru zagrozeri w sieciach 5G oraz opracowanie prototypowych
narzedzi.

Rozdziaty drugi —,5G Network” i trzeci ,State-of-the-art in threat modeling” maja w zasadzie
charakter przegladu literatury i nie wymagaja szczegélnej dyskusji. Wyjatkiem jest jednak pod-
rozdziat 2.4, ktory stanowi doéé gteboka analize modelowania zagrozen w odniesieniu do sieci
5G co stanowi element osiggniecia doktoranta. Doktorant dodatkowo sekcji 3.4 opisuje narzg-
dzia do automatycznej generacji modeli zagrozer, oraz jak potencjalnie mozna je wykorzystac
w sieciach 5G. Podrozdziat ten jest powigzany z praca [56], ktdrg autor wraz ze wspétautorem
tukaszem Basa opublikowat jako rozdziat w podreczniku do cyberbezpieczeristwa.

Rozdziat czwarty pt. ,Automating threat modeling process" obejmuje pierwszg czg$¢ zasadni-

czej pracy autora. Omawiane sa w nim zagadnienia generacji graficznych modeli zagrozen oraz
opiséw zagrozen. Rozdziat nie jest przesadnie czytelny, zawiera np. duzy fragment pliku YAML
opisujacego $rodowisko programowe, ktdry rozciaga sie na 6 stron, bez szczegolnego uzasad-
nienia i co gorsza bez dobrej interpretacji. Nastepnie przeprowadzona jest krétka analiza efek-
tywnoéci automatycznej generacji diagramow, ze wskazaniem, ze w zasadzie ono nie dziata
bez manualnych poprawek. Nalezy zwrdci¢ uwage na brak analizy narzedzi Al w tym zakresie,
ktdre sg publicznie dostepne. Druga czes¢ rozdziatu omawia zagadnienie generacji opisu za-
grozer w oparciu o dane. Poprzedza je analiza jakosciowa z uzyciem ankiet (20 osob, brak
szczegdtowych informacji na ich temat oprécz przynaleznoéci do specjalistycznych grup w me-
diach spotecznoéciowych). Analiza zostata przeprowadzona w ramach pracy [90]. Charakter
analizy pozostawia wiele do zyczenia, gdyz przeprowadzono wytgcznie analizg $redniej odpo-
wiedzi, przy czym ocena miata charakter 1-10, co w przypadku oceny przez ludzi powinno
by¢ traktowane jako zmienna niemetryczna. Brak réwniez informacji o zwigzku proponowa-
nego zagadnienia SQL injection w kontekscie sieci 5G. Nastgpnie autor podejmuje probe wy-
korzystania narzedzi LLM do automatycznego generowania opisow. Tutaj widoczny jest naj-
wiekszy wkfad doktoranta, ktory pozyskat dane a nastepnie skonstruowat rozwigzanie w po-
staci pre-promptingu w pythonie, ktére ma wspétpracowac¢ z modelem GPT. Analiza wynikow
pozostawia nieco do zyczenia, jako ze 7.5% wynikdw byto bezuzytecznych, zas blizej nieokre-
¢lona liczba opisdw zostata okre$lona przez autora jako ,vague and generic”. Przeprowadzono
nastepnie analize poréwnawczg z niepromptowanym modelem GPT, alternatywnym rozwia-
zaniem STRIDE-GPT oraz dwoma ekspertami (blizej nieznanymi). Przedstawiono procentowa
analize podobienstwa modeli jezykowych do eksperta (sposéb oceny podobieristwa nie zostat

opisany).

W rozdziale pigtym autor zajmuje sie zagadnieniem automatycznego wykrywania podatnosci.
Rozdziat rozpoczyna sie od analizy dostepnych narzedzi open source. Nastgpnie omowione
jest zagadnienie przewidywania zagrozen. Autor przeprowadza w nim analizg modelu, o kté-
rym wiadomo jedynie, ze byt to pretrenowany model o architekturze transformera potgczony
z nieokredlonym modelem uczenia maszynowego. Nastepnie bez podania Zrédet autor
stwierdza ,Research proves that this approach can be used in cloud environments for fast



identification of targets which should be prioritized for full vulnerability scan.” Dalsza czesé
rozdziatu omawia modele wykrywania wzorcéw podatnosci. Jest to skrécone podsumowanie
pracy [105]. Ponownie brak jakichkolwiek szczegétéw o specyfice modelu, brak ich réwniez w
cytowanej pracy. Jednoczesnie, zwracajgc uwage, ze praca [105] jest wspétautorska, pewien
niedosyt stanowi brak informacji o tym za jakie elementy pracy odpowiadat autor. Rozdziat
koriczy dwustronicowe podsumowanie catej rozprawy doktorskiej, ktre stanowi streszczenie
wszystkich rozdziatéw. Widoczny jest brak préby osadzenia badan w szerszym kontekécie na-

ukowym.

Spis literatury liczy 106 pozycji obejmuje podreczniki, artykuty w czasopismach, referaty kon-
ferencyjne, rozdziaty w ksigzkach i odniesienia do stron internetowych. Przeglad literatury jest
bardzo wyczerpujacy i zawiera zaréwno prace ugruntowane jak tez i te z biezgcego roku.

Przedstawiony uktad pracy doktorskiej jest generalnie logiczny, i w wiekszosci zgodny z zasadg
hierarchizacji tresci oraz przejrzysty. Niedosyt budzi brak szerszego podsumowania i dyskus;ji
oraz okreslenia podstawowych ograniczer uzyskanych wynikéw i mozliwoéci ich rozwoju. Ja-
kos¢ wykonanych ilustracji (wykreséw) jest w wiekszosci akceptowalna, jednak ich czytelnosé
pozostawia sporo do zyczenia, cze$¢ z nich powtdrzono jeden do jeden z prac bez odpowied-
niego cytowania. Opisy rezultatéw pozostawiajg wiele do zyczenia, zwlaszcza ze w zasadzie
jedyna analiza poréwnawcza zostata przeprowadzona dla metod opisu zagrozer.

Na podstawie rozprawy mozna uznaé, ze doktorant posiada wiedze teoretyczng, niezbedng
do poprawnego prowadzenia badar i wnioskowania badawczego.

Ocena merytoryczna pracy

Tematyka i zakres wykonanej pracy lokujg ja w dyscyplinie Automatyka, Elektronika, Elektro-
technika i Technologie Kosmiczne w obszarze na styku cyberbezpieczerstwa, automatykii mo-
delowania. Szczegdlnie dotyczy to wykorzystania uczenia maszynowego do usprawnienia bez-
pieczeristwa. Problematyka pracy jest wazna i aktualna.

Nalezy jednoznacznie stwierdzi¢, ze hipoteza postawiona w pracy nie zostata zweryfikowana.
Nie pokazano zdolnosci do petnej automatyzacji, adaptacji algorytmdw ani tez ich pracy w cza-
sie rzeczywistym. Cel pracy natomiast, ktéry te hipoteze ostabia zostat zrealizowany. Pokazano
mozliwos¢ wykorzystania narzedzi Al zaréwno teoretycznie jak tez i przyktadowymi metodami,
ktére moga analize bezpieczeristwa wspieraé. W pracy zdecydowanie brak szczeg6téw doty-
czacych przeprowadzonych badan, zwfaszcza uzytych algorytmdéw uczenia maszynowego i po-
gtebionych analiz. Braki te powinny zostac uzupetnione podczas publicznej obrony.

Za szczegOlnie znaczace aspekty rozprawy uwazam nastepujace osiggniecia:



Usystematyzowanie technik modelowania zagrozen — analiza istniejgcych metod
modelowania zagrozeri, ich mocnych i stabych stron oraz potencjalnego zastosowania
w sieciach 5G.

Wptyw architektury 5G na bezpieczeristwo sieci — szczegétowa analiza nowoczesnych
rozwiazan w sieciach 5G, takich jak wirtualizacja RAN, architektura oparta na ustugach
(SBA) czy separacja ptaszczyzny sterowania i uzytkownika (CUPS), w kontekscie ich po-
datnosci na zagrozenia.

Opracowanie metod automatyzacji procesu modelowania zagrozen — zaproponowa-
nie wykorzystania sztucznej inteligencji (Al) do generowania opiséw zagrozeri na pod-
stawie danych.

Implementacja narzedzia do automatycznego modelowania zagrozen — stworzenie
prototypowego rozwigzania, ktdre taczy Al z istniejgcymi bazami wiedzy o zagroze-

niach w celu tworzenia predykcji. Brak jednak szczegétow tego rozwigzania.
Poréwnawcza analiza skutecznosci automatyzowanego opisywania zagrozen — prze-
prowadzenie badan poréwnujacych skuteczno$¢ podejscia Al z tradycyjnymi meto-
dami modelowania zagrozen (przez eksperta).

Praca ma pewne niedociagniecia. Dotycza one przede wszystkim szczegétowosci opisu prze-
prowadzonych badani. Autor powinien zdecydowanie bardziej dogtgbnie opisac stosowane

techniki, eksperymenty oraz precyzyjniej przeprowadzic¢ analize ilosciowa i jako$ciows.

Uwagi krytyczne i dyskusyjne
Praca jest interesujaca i dotyczy waznych problemdw, sg jednak pewne zagadnienia, w sto-
sunku do ktérych oczekiwatbym gtebszego wyjasnienia podczas publicznej obrony.

Czy proponowane narzedzia wykorzystujace Al nie dziatatyby lepiej gdyby wykorzysty-
wac techniki strukturalizowanej generacji (structured generation)?

Czy narzedzia typu PyMTGPT nie rozwiazujg znacznej czesci problemow w sekcjach 4.1
i4.2?

Prosze szczegdtowo opisa¢ modele uczenia maszynowego opisane w sekcji 5.2.

Prosze przedstawi¢ wyniki badar potwierdzajgcych prawdziwos¢ zdania ,Research
proves that this approach can be used in cloud environments for fast identification of
targets which should be prioritized for full vulnerability scan.”

Mam réwniez pewne uwagi o charakterze redakcyjnym:

1.

Jezyk pracy jest trudny, zdania sg przesadnie ,kwieciste”, stownictwo co prawda bo-
gate to jednak nienaturalne w odbiorze. Te efekt sugeruje wykorzystanie do przygoto-
wania czeéci dokumentu tzw. Duzych modeli jezykowych. Samo to w sobie nie jest na-
ganne, jednak autor powinien we wstepie zaznaczy¢ wykorzystanie takich narzedzi w
dokumencie. Dodatkowo, po poddaniu dokumentu analizie pod katem wykorzystania
LLM, na szczegdlnie charakterystyczne do manieryzméw Al wskazano opisy metod



modelowania zagrozer, podsumowania wynikow eksperymentéw, opisy podatnosci
oraz podsumowanie.

2. Autor w bibliografii wykorzystuje cytowanie w kolejnosci odwotan, co nie jest przesad-
nie czytelne. Jednoczesdnie jednak nie wszystkie pozycje literatury s cytowane w tresci
rozprawy. Dzieje sig tak np. przy pozycji [88]. Jednoczesnie cytowania nie sg przygoto-
wane spdojnie, stosujac niejednorodne style.

3. W bibliografii mozna tez znalei¢ niescistosci jesli chodzi o kolejnoéé autoréw. Przykia-
dowo w pracy [56] autor jest wymieniony, jako pierwszy autor, co nie jest zgodne z
informacjami na stronie wydawnictwa.

Poprawienie tych kwestii znaczaco poprawitoby czytelnos¢ i profesjonalny wyglad rozprawy.

Whniosek koricowy

Przedtozong do oceny prace doktorskg pod wzgledem formalnym i merytorycznym, pomimo
uwag krytycznych i dyskusyjnych, oceniam pozytywnie.

Uwazam, ze rozprawa doktorska miesci si¢ w dyscyplinie naukowej ,Automatyka, Elektronika,
Elektrotechnika i Technologie Kosmicznie” oraz spetnia wszystkie wymagania w art. 187
ustawy z dnia 20 lipca 2018 r.( Dz.U.2024.1571 t.j. z dnia 2024.10.24) Prawo o szkolnictwie
wyzszym i nauce, bowiem prezentuje ogdlng wiedze teoretyczng autora w dyscyplinie Auto-
matyka, Elektronika, Elektrotechnika i Technologie Kosmiczne, umiejetnosé samodzielnego
prowadzenia pracy naukowej oraz jest oryginalnym rozwigzaniem problemu naukowego.

W zwigzku z powyzszym wnioskuje do Rady Dyscypliny Automatyka, Elektronika, Elektrotech-
nika i Technologie Kosmiczne Politechniki Opolskiej o dopuszczenie rozprawy doktorskiej Pani
mgr inz. Wiktora Sedkowskiego, pt. ,Threat Modeling methods and detecting vulnerabilities
in 5G networks” do publicznej obrony oraz procedowania dalszych etapéw procedury nada-
wania stopnia doktora.
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