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Rozprawa doktorska pt. , Threat Modeling methods and detecting vulnerabilities in 5G networks”
przedstawiona przez mgr. inz. Wiktora Sedkowskiego zostata napisana w catoéci w jezyku angielskim.
Dotyczy ona istotnych oraz aktualnych zagadnien zwigzanych z modelowaniem zagrozen, jak rowniez
wykrywaniem podatnosci w sieciach 5G, co z jednej strony mocno wigze sig z dyscypling naukowa
informatyka techniczna i telekomunikacja, ale tematyka ta ma rownie bliski zwigzek z nowoczesnymi
rozwigzaniami z zakresu automatyki, zwtaszcza dotyczacymi automatyzacji procesu modelowania
zagrozen oraz wykrywania luk w systemach dynamicznych —w tym przypadku sieci 5G. Ze wzgledu na
uzycie metod sztucznej inteligencji (S1), wywodzacych sig z automatyki, jak rowniez skupienie sig na
modelowaniu zagrozen w systemach dynamicznych o zmiennej strukturze, rozprawa ta dobrze
wpisuje sie w dyscypline automatyka, elektronika, elektrotechnika i technologie kosmiczne, cho¢ ma
silne zabarwienie interdyscyplinarne zwigzane z informatykgq technicznq i telekomunikacjg. Nalezy to
jednak uznac za zaletg pracy a nie wade, gdyz w niektérych obszarach obie wymienione dyscypliny
naukowe czesto sie wzajemnie przenikaja, co umoiliwia efektywne uzycie rozwigzan lokujacych sie
na ich ,styku”, jak réwniez ich dostosowywanie do specyficznych potrzeb. Takim przykfadem sa m.in.
technologie sieci 5G, szczeg6lnie istotne dla rozwoju Przemystu 4.0 oraz rozwigzan Przemystowego
Internetu Rzeczy, czy tez nowoczesnej energetyki, co stusznie zauwazyt Doktorant we wprowadzeniu
do rozprawy, wskazujac na zwigzek tematyki rozprawy z dyscypling naukowej, w ktorej ubiega sig On
o nadanie stopnia doktora.



Ze wzgledu na zmienna i trudng do przewidzenia nature zagrozen bezpieczenistwa w sieciach 5G,
Doktorant postawit teze, ze narzedzia heurystyczne oparte na sztucznej inteligencji moga okazac sie
szczegdlnie skuteczne w modelowaniu tej klasy problemow. Wskazat dwie szczegétowe hipotezy
badawcze dotyczace:

e motzliwoéci efektywnego modelowania i ustalania priorytetow zagrozen wystepujacych
w sieciach 5G, biorac pod uwage zmiennosc¢ struktury sieci,

e moizliwoéci uizycia zautomatyzowanych, adaptacyjnych algorytmow obliczeniowych
dziatajacych w czasie rzeczywistym w celu modelowania i ustalania priorytetow zagrozen
w sieciach 5G.

Za cel rozprawy Autor postawit sobie opracowanie metodologii i algorytméw modelowania oraz
oceny podatnosci na zagrozenia w sieciach 5G, motywujac to potrzebami zapewnienia
bezpieczenstwa interfejsow radiowych, jak tez zachowania integralnosci ptaszczyzny uzytkownika.
Wzigt On pod uwage podatnos$¢ na ataki typu Denial of Service (DoS), skierowane zaréwno na
infrastrukture, jak i urzadzenia uzytkownikéw koricowych. Wskazat, iz architektura sieci 5G wigze sig
z nowymi, dynamicznie zmieniajacymi sig zagrozeniami bezpieczenstwa, co wymaga opracowania
nowych sposobéw modelowania tych zagrozen, tak aby operator sieci mogt dostosowac si¢ do
dynamicznych zmian infrastruktury i zapewni¢ bezpieczenstwo nie tylko swoich zasobow, ale takze
uzytkownikéw sieci. Bioragc pod uwage dynamiczny rozwdj technologii zwigzanych z tematyka
rozprawy, jak réwniez uzasadnienie wskazania celu oraz tez badawczych, uzna¢ nalezy, iz zaréwno cel
rozprawy, jak tez tezy zostaty wskazane trafnie.

1. ZAWARTOSC MERYTORYCZNA ROZPRAWY

Motywujac wybér tematyki badawczej Kandydat wskazat, iz technologia 5G oferuje znaczace
zalety w zastosowaniach przemystowych, ktére wymagaja zwigkszonej szybkosci transmisji danych
oraz zredukowanego opdznienia. Dotyczy to m.in. systemow opartych na rzeczywistosci rozszerzonej
(Augmented Reality - AR) i sztucznej inteligencji (Artificial Intelligence - Al), czy tez streamingu wideo.

Jak wskazat Kandydat, badania przedstawione w rozprawie podzielone zostaly na dwie
zasadnicze czesci. Pierwsza z nich ma charakter teoretyczny i dotyczy wyboru metodologii
modelowania zagrozer z zastosowaniem iteracyjnego odkrywania wiedzy, jak rowniez metod
poréwnawczych, czy tez podejs¢ mieszanych bazujacych zaréwno na podejéciach jakosciowych, jak
tez ilogciowych, m.in. w celu okreslenia kryteriéw jakosci oraz metryk dotyczacych zagrozen. Druga
cze$é pracy, wynikajgca wprost z przeprowadzonej analizy, dotyczy wdrozenia zaproponowanych
rozwigzai z uzyciem podejscia mieszanego przy zatozeniu integracji metod sztucznej inteligencji
z przyjetymi praktykami zapewniania cyberbezpieczenstwa.

W pierwszym rozdziale rozprawy Autor skupit sie na przedstawieniu zakresu oraz celu pracy,
metod stosowanych podczas badar, a takze gtéwnych elementéw wkfadu badawczego. Rozdziat ten
ma charakter wprowadzajacy w tematyke badawcza i systematyzuje w pewnym zakresie zawartos¢
catej dysertacji. W rozdziale drugim przedstawiony zostat szczegétowy przeglad sieci 5G wraz
7 oméwieniem ich wiaéciwosci. Przedstawione zostaly zagadnienia transmisji bezprzewodowej




zwigzane z ksztattowaniem wigzki (ang. beamforming), technologia massive MIMO bazujacg na
zestawach wielu anten, dynamicznym wspétdzieleniem pasma, a takze wirtualizacja radiowe;j sieci
dostepowej (RAN — Radio Access Network). Przedstawiono takie gtéwne komponenty sieciowe,
w tym m.in. wielodostepowe przetwarzanie brzegowe (ang. multi-access edge computing), jak tez
architekture sieci 5G bazujaca na ustugach. Szczegélnie istotnymi elementami poruszonymi w tym
rozdziale sg zagrozenia wymierzone w sieci 5G oraz krytyczne elementy sieci szkieletowej 5G.

W kolejnym rozdziale przedstawiono przeglad metodologii modelowania zagrozen, w tym
opartych na danych, atakach, zasobach, oprogramowaniu oraz systemie. Ponadto, przestawiono
mozliwosci zastosowania sztucznej inteligencji do automatyzacji modelowania zagrozen. Rozdziat 4.
dotyczy z kolei irédet danych do modelowania zagrozen, jak réwniez metody wspomagajgce
automatyzacje przygotowywania diagraméw zagrozen. Przeanalizowano réwniez mozliwosci
zastosowania narzedzia ChatGPT jako bazy wiedzy do opisu zagrozen.

Ostatni rozdziat dotyczy automatycznego wykrywania luk bazujacego na wykrywaniu zasobow
oraz przewidywaniu zagrozeri wraz z opisem procesu pozyskiwania danych treningowych,
opracowywania modeli Al do przewidywania podatnych zasobow i wzorcow wykorzystania luk.
Zawiera on rowniez prezentacje wynikow przeprowadzonych badan.

1. OGOLNA OCENA ROZPRAWY i UWAGI DYSKUSYJNE

Rozprawa koncentruje sie na automatyzacji proceséw wspierajacych wykrywanie zagrozen
z uzyciem metod sztucznej inteligencji, co stanowi aktualny temat badawczy o znacznym potencjale
wdrozeniowym. Jest to zreszta do$¢ charakterystyczne dla tej rozprawy, chocby ze wzgledu na fakt, iz
stanowi ona doktorat wdrozeniowy, gdzie ,punkt cigzko$ci” przesuwa sig nieco bardziej w kierunku
zagadnient zwigzanych z implementacjq i wdrozeniem proponowanych rozwigzan anizeli w strong
aspektow typowo naukowych. Istotnym elementem rozprawy jest przeprowadzone badanie
potencjatu metod sztucznej inteligencji w odniesieniu do usprawnienia proceséw modelowania
zagrozen w sieciach 5G. Do osiggnig¢ Doktoranta zaliczy¢ mozna réwniez dokonanie kompleksowego
usystematyzowania metodologii modelowania zagrozer w takich sieciach wraz z rozpoznawaniem
unikalnych podatnosci oraz wektorow potencjalnych atakow.

Istotnym osiggnieciem o praktycznym charakterze, co jest niewatpliwie cechg specyficzng dla
doktoratéw wdrozeniowych, jest wdrozenie i ocena prototypowego narzedzia do modelowania
zagrozen opartego na metodach sztucznej inteligencji. Integruje ono istniejace bazy wiedzy dotyczace
modelowania zagrozert wiasnie z algorytmami sztucznej inteligencji oraz automatyzacjq procesow
identyfikacji zasobéw, analizy wektoréw ataku oraz okreélania priorytetow podatnosci. Warto
zauwazy¢ takze identyfikacje kierunkéw dalszych badar zwigzanych z zastosowaniem sztucznej
inteligencji w domenie cyberbezpieczenstwa, w tym integracje metod SI z innymi metodami, ktore
zostaty trafnie okreslone przez Kandydata.

Wéréd wymienionych w recenzji osiggnigt nie wszystkie maja jednakowa wagg, takze pod
wzgledem naukowym, jednak za najistotniejszy element wktadu pod tym wzgledem uzna¢ mozna
opracowanie nowego rozwigzania dla modelowania zagrozerh wspomaganego metodami sztucznej



inteligencji, a takze jego praktyczna implementacje. W pewnym aspekcie rozprawa stanowi swoisty
,pomost” pomiedzy modelami teoretycznymi a scenariuszami rzeczywistych zagrozen w sieci 5G,
gdyz przedstawione spostrzezenia zostaty zweryfikowane na podstawie zebranych danych
empirycznych dotyczacych ruchu sieciowego. Kandydat uzyt do tego celu dostepnych narzedzi
o otwartym kodzie zrédtowym takich jak OpenVAS (Open Vulnerability Assessment System) czy
Nmap (Network mapper), dzigki czemu mozliwe byto dokonanie oceny skutecznosci réznych srodkow
bezpieczeristwa, w tym analiza zaproponowanych modeli zagrozen, a takze symulacja réinych
scenariuszy atakéw w sieciach 5G. Dobrane narzedzia, jak rowniez wybor jezyka Python do
implementacji czesci praktycznej pracy, uznac¢ nalezy za wiasciwe.

Tematyka rozprawy bardzo dobrze wpisuje sig w koncepcje Przemystu 4.0, jak réwniez rozwoju
technologii Internetu Rzeczy, systeméw wbudowanych oraz technik transmisji danych docelowo
stanowiacych fundament koncepcji tzw. ,Internetu wszystkiego” (Internet of Everything — IoE).
Chociaz spora cze$é rozprawy zajmuja opisy sieci 5G, nie stanowi to istotnej wady rozprawy, gdyz
przyktadowo podrozdziat 2.3 zawiera wazne informacje dotyczace architektury sieci 5G, wskazujace
takie na jej ztozonoéé, co ma niebagatelny wplyw na stopien komplikacji budowy kompletnego
modelu zagrozen. Ufatwiaja one lekture dalszych czgsci pracy, pozytywnie wptywajac na kompletnos¢
rozprawy, takie z punktu widzenia czytelnikow mniej zorientowanych w szczegotach rozwigzan
stosowanych w sieciach 5G.

Jak zauwaza sam Doktorant (str. 74), idea zastosowania metod sztucznej inteligencji w obszarze
cyberbezpieczeristwa, nie jest nowa, jednak pojawiajace sie coraz nowsze i wcigz udoskonalane
rozwiazania z zakresu S, ale takie nowe rodzaje zagrozen, powoduja, iz tematyka ta niezmiennie
cieszy sie zainteresowaniem nie tylko naukowcow, ale takze przemystu. W rozprawie przedstawiona
zostata usystematyzowana analiza narzedzi S stosowanych w celu modelowania zagrozen, co jest
autorskim osiagnieciem Kandydata, cho¢ nie ma ono typowo naukowego charakteru.

Zasadnicze osiggniecia Kandydata zawarte sg w rozdziale 4. (w szczegdlnosci w czesci 4.3) oraz 5.
rozprawy. W podrozdziale 4.3 opartym na wspotautorskiej publikacji Doktoranta zaprezentowano
wyniki przeprowadzonej ankiety dotyczacej réznych opiséw zagrozenia dotyczacego wykorzystania
taj samej luki. Ankieta ta zostata przeprowadzana przez Internet wérdd 20 specjalistow z zakresu
cyberbezpieczeristwa. Wyniki zostaty jednak przedstawione wytacznie w postaci wartosci srednich —
szkoda, ze zabrakto informacji o rozrzucie wartoéci ocen (w postaci wariancji lub przynajmniej
wartosci minimalnych oraz maksymalnych ocen dla poszczeg6lnych opisow). Kandydat zaproponowat
uzycie potaczenia skanera sieciowego z bazg wiedzy dostarczong przez ChatGPT, weryfikujac
przydatnoéé tego narzedzia, takie w kontekécie tzw. halucynacji zwigzanych z udzielaniem
nieprawidtowych odpowiedzi zawierajacych niescistosci a nawet przektamania. Wyjasnienia
wymagatoby jednak uzycie tzw. pre-promptdw, poniewaz w pracy zabrakto szczegdtowych informacji,
w jaki sposéb byly uzywane i jak wpltynety na poprawe jakosci wynikéw uzyskiwanych z systemu
opartego na generatywnej sztucznej inteligencji. Nie jest réwniez jasne, z jakiego wzgledu sposrod
860 uzytecznych plikow uzyskanych za pomoca narzedzia Nmap, w dalszych analizach uzyto zaledwie
200 losowo wybranych plikéw, jak podano na stronie 100. W szczegdlnosci brak informacji, czy przy
kazdym uruchomieniu skryptu uzyto tych samych 200 plikéw, czy bylty one wybierane losowo za
kazdym razem.



Wyjasnienia wymaga réwniez wykres przedstawiony na rysunku 17, poniewaz nie jest jasne,
w jaki sposob okreslany byt stopier podobiefstwa uzyskiwanych wynikéw — czy byfa to ocena
ekspercka, czy moze zostat uzyty jakis wskaznik podobieristwa ciagow tekstowych. Nie jest rowniez
jasne, dla jakiego zbioru danych uzyskano wyniki przedstawione pod tabelg na str. 107 (podane
wartoéci z doktadnoscia do setnych czesci procenta sugeruja, iz byt on dos¢ duzy).

Wyniki przedstawione w rozdziale 5. dotyczace poréwnania czasu skanowania przez dwa rézne
narzedzia (GSA oraz Nmap) pokazuja znaczne réznice pomigdzy nimi, jednak poréwnanie takie moze
by¢ do$¢ mylace ze wzgledu na istotne réznice dotyczace ich dziatania. Tym niemniej jest to watek
poboczny rozprawy a przedstawione wnioski dotyczace celowoéci stosowania narzedzia Nmap nie
budza watpliwosci. Ciekawa oryginalng koncepcja zaproponowang przez Doktoranta jest uzycie
informacji uzyskanych na podstawie raportéw skanowania do zautomatyzowanej wstepnej selekcji
potencjalnie podatnych elementéw sieciowych.

Do oryginalnych osiagnie¢ przedstawionych w rozprawie mozna takze zaliczy¢ utworzenie bazy
danych raportéw zawierajacych oznaczenia podatnosci dokonane przez doswiadczonego eksperta ds.
cyberbezpieczenstwa. Dane te zostaty nastgpnie uzycie do trenowania modelu SI przy dos¢ typowym
podziale na 80% prébek dla zbioru uczacego oraz 20% dla zbioru testowego. W rozprawie zabrakto
jednak informacji dotyczacych walidacji krzyzowej modelu — nie jest jasne, czy eksperymenty byly
powtarzane i ewentualnie ile razy, a takze czy dokonywane byto ponowne losowanie probek
stanowiacych zbiér uczacy. Ciekawe bytoby rowniez poréwnanie wynikow uzyskiwanych dla innych
podziatéw np. 70%/30%. Tym niemniej testy uzyskanego modelu dla innego zbioru danych pozwolity
osiagna¢ wartoé¢ wskaznika Fl-score na poziomie 0,872, co uzna¢ nalezy za dobry wynik,
potwierdzajacy stusznos¢ uzycia zaproponowanego podejscia opartego na potaczeniu narzedzia
Nmap oraz metod sztucznej inteligencji do identyfikacji potencjalnie podatnych zasobow sieciowych.
Innym istotnym osiggnieciem jest zaproponowanie podobnego modelu stuzgcego do analizy wzorcow
wykorzystania luk w zabezpieczeniach VEPA (Vulnerability Exploit Pattern Analyzer), przedstawionego
w jednej ze wspotautorskich publikacji konferencyjnych. Doktorant wykazat, iz generowanie pakietow
o réznych wzorcach dla danego exploita, a nastepnie trenowanie modelu SI przy ich uzyciu moze
tworzy¢ rozwiagzania bazujace na sztucznej inteligencji do wykrywania exploitéw lub ich wariantow,
ukierunkowanych na luki w zabezpieczeniach rzeczywistych sieci. Uzyskana dokfadno$¢ wykrywania
pakietow zawierajgcych warianty kodu exploita na poziomie powyzej 99% stanowi przekonujgce
potwierdzenie stusznosci przyjetych zatozen, cho¢ wyjasnienia wymaga sposob zapobiegania zjawisku
przeuczenia sieci (overfitting).

V. UWAGI SZCZEGOtOWE

Praca napisana jest na og6t poprawnym i zrozumiatym jezykiem, choc zdarzajq sig pomytki
jezykowe, czy tez typograficzne. Przyktadowo w tabelach na str. 55-58 zamiast ,effected area”
powinno by¢ sformutowanie ,affected area”, na str. 98 zamiast ,, To simply this step” powinno by¢ , To
simpify this step”), w sformutowaniu ,/t is possible to use if to fully automate the process” powinno
wystapi¢ stowo ,it” zamiast ,if’, podobnie jak we frazie ,Research proved that is is possible” (str. 92)
zamiast ,is”. Niektére frazy, jak np. ,Presented in Figure 8 is the architectural difference” na str. 41,
moglyby byé przeredagowane dla poprawy czytelnosci tekstu. Innego rodzaju zauwazonymi



usterkami jest uzywanie wielkich liter przy kontynuacji zdar po wzorach (,Where” str. 64). Sposob
numeracji samych wzoréw z zastosowaniem podpiséw, zblizony do numeracji tabel czy rysunkéw,
réwniez nie jest typowy dla rozpraw doktorskich w naukach inzynieryjno-technicznych zwigzanych
z automatyka, czy tez informatyka. Zdarzaja sie takze rownowazniki zdan, np. ,P(B) probability of
event B.” (str. 64), czy tez rozpoczecie zdania od stowa ,whereas” (str. 104). Sformutowanie ,/t also
significantly smaller amount of traffic in the network” (str. 110) réwniez nie jest poprawne
gramatycznie i powinno zosta¢ poprawione. Tym niemniej, tego rodzaju raczej drobne potknigcia,
nieuniknione w wiekszoéci rozpraw doktorskich, zwtaszcza nie pisanych w jezyku ojczystym
Doktoranta, nie utrudniaja w zaden sposob lektury pracy i nie wptywaja na ogblng pozytywna opinig
o rozprawie.

Pozytywnym elementem pracy jest umieszczenie w niej wykazu skrotow i oznaczen, co jest
szczeg6lnie przydatne ze wzgledu na tematyke rozprawy, dla ktorej cecha charakterystyczng jest dos¢
czeste ich stosowanie.

V. WNIOSKI KONCOWE

W rozprawie przedstawione zostato oryginalne rozwiazanie problemu o charakterze naukowym,
cho¢ przedstawione koncepcje majg w znacznym stopniu charakter wdrozeniowy. Jest to jednak
cecha typowa dla doktoratow wdrozeniowych. Rozprawa ma charakter interdyscyplinarny — chociaz
réwnie dobrze mogtaby by¢ ztozona w aktualnie obowigzujacej dyscyplinie naukowej informatyka
techniczna i telekomunikacja, to ze wzgledu na obszar zastosowan zwigzany z rozwojem technologii
Internetu Rzeczy oraz Przemystu 4.0, jej tematyka miesci si¢ w dyscyplinie automatyka, elektronika,
elektrotechnika i technologie kosmiczne.

Pomimo uwag krytycznych oraz dyskusyjnych zawartych w recenzji, stwierdzam, iz przedstawiona
do recenzji rozprawa doktorska mgr. inz. Wiktora Sedkowskiego pt. Threat Modeling methods and
detecting vulnerabilities in 5G networks (tytut w jezyku polskim: Metody modelowania zagrozer
i wykrywania podatnosci w sieciach 5G), ktérej promotorem jest dr hab. inz. Rafat Stanistawski, prof.
Politechniki Opolskiej, spetnia wymagania stawiane rozprawom doktorskim przez Ustawe Prawo
o szkolnictwie wyzszym i nauce z dnia 20 lipca 2018 roku (tekst jednolity Dz. U. 2023 poz. 742,z pbin.
zm.). Wnioskuje o jej przyjecie oraz dopuszczenie do publicznej obrony.



