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Streszczenie: Niniejsza rozprawa koncentruje sie na usystematyzowaniu technik i
proceséw zwigzanych z automatyzacja procesu modelowania zagrozen i wykrywania luk w
nowoczesnych, dynamicznych systemach, takich jak sieci 5G. Ewolucja technologii 5G w kierunku
bardziej otwartych struktur skoncentrowanych na protokole internetowym (IP) odréznia ja od
tradycyjnych zamknietych sieci 3G czy 4G. Dynamiczny charakter architektury 5G wigze sie z
nowymi zagrozeniami bezpieczefstwa, wymagajac innowacyjnego podejicia do procesu
modelowania zagrozen, gdyz automatyzacja procesu modelowania potencjalnych zagrozen
pozostaje powainym wyzwaniem dla dostawcoéw ustug i ekspertéw ds. cyberbezpieczeristwa.
Proponowane w niniejszej pracy rozwigzania automatyzuja proces przewidywania podatnosci i
modelowania zagrozen w ztozonych systemach, takich jak sieci 5G. Przeprowadzone badania
wykazaty, ze mozliwe jest skuteczne modelowanie i priorytetyzacja zagrozen w systemach o
zmiennej strukturze. Uzyskane wyniki potwierdzaja, ze algorytmy obliczeniowe mogg efektywnie
modelowac i priorytetyzowa¢ zagrozenia w czasie rzeczywistym. Analizy poréwnawcze
przedstawione w pracy wskazujg, ze sztuczna inteligencja moze by¢ uzyteczna w przewidywaniu
podatnosci, generowaniu diagraméw zwigzanych z zagrozeniami oraz w tworzeniu opiséw modeli

zagrozen.
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