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,Zastosowanie probabilistycznych metod do oceny losowosci liczb otrzyma-
nych z kwantowych generatoréw liczb losowych”

1. Obszar problemowy rozprawy

Dynamiczny rozwdj informatyki, a w szczegélnosci szybki wzrost mocy obliczeniowej kom-
puteréw kwantowych, otwiera nowe mozliwo$ci rozwigzywania probleméw obliczeniowych.
Dotyczy to zwtaszcza problemow klasy NP-trudnych, ktérych rozwigzanie na komputerach
klasycznych wymaga co najmniej wyktadniczego czasu obliczen. Zastosowanie odpowied-
nich algorytméw kwantowych sprawia, ze wybrane problemy — takie jak planowanie tras, za-
rzadzanié portfelem inwestycyjnym czy optymalizacja faricuchéw dostaw — mogg by¢ juz
obecnie rozwigzywane w trybie online.

Warto zauwazyé, ze obserwowany, znaczacy wzrost mocy obliczeniowe; komputeréw
kwantowych, obok wyzej wspomnianych korzy$ci, rodzi rowniez powazne zagrozenia dla
obecnie wykorzystywanych systemoéw kryptograficznych wykorzystujacych pseudolosowe
ciagi bitéw. Wraz z dalszym rozwojem technologii kwantowej, komputery te moga w niedale-
kiej przysztosci osiggna¢ zdolnos¢ tamania nawet w czasie rzeczywistym powszechnie sto-
sowanych algorytméw szyfrujgcych. To rosngce zagrozenie wymusza intensywny rozwoj no-
wych rozwigzan kryptograficznych. Obejmuje ono zaréwno projektowanie algorytméw odpor-
nych na ataki kwantowe (czyli skutecznych wobec komputeréw klasycznych i kwantowych),
jak i rozw6j metod testowania losowoséci w kwantowych generatorach liczb losowych (QRNG).

W zwigzku z tymi oczekiwaniami szczegélnego znaczenia nabiera potrzeba opracowania
rygorystycznych testow jakosci losowosci. Testy te powinny tgczy¢ dwa podejscia oparte na:
probabilistycznych metodach typowych dla klasycznych generatoréow pseudolosowych oraz
metodach wykorzystujgcych splatane stany wielokubitowe. Roéwnocze$nie musza tez
uwzglednia¢ specyficzne, fizyczne wtasciwosci procesu generowania losowos$ci — takie jak

wptyw temperatury, napiecia zasilania czy poziomu szuméw. Klasyczne zaburzenia



wprowadzajgce deterministyczne domieszki do kwantowo generowanych ciggow losowych
bitow deformujg idealng kwantowg losowos$¢ i sg czynnikiem szkodliwym. Implikuje to po-
trzebe zidentyfikowania takich domieszek oraz prébe ich minimalizacji poprzez zaréwno po-
prawianie technicznej implementacji generatora, jak tez stosowanie metody tzw. wybielania
ciagéw losowych. Dla odréznienia klasycznych domieszek od idealnej losowosci kwantowej
potrzebne sg jednak stosowne, dedykowane testy losowo$ci warunkujgce jakos¢ oceny przy-
datno$ci obecnie dostepnych testow a zwtaszcza ich selektywnosci w odniesieniu do kwan-
towych ciggéw losowych.

Proponowane w rozprawie podejscie przyjmuje, ze system testujgcy losowos¢ implemen-
tuje probabilistyczny model oceny zrédet losowosci ciggéw generowanych przez QRNG. Przy
tym zatozeniu rozwazany w niej problem mozna zrekonstruowaé nastepujgco:

Dana jest klasa kwantowych generatoréw liczb losowych, ktérych dziatanie opiera sie na fun-
damentalnych zasadach mechaniki kwantowej, a zwtaszcza na bezwarunkowe;j nieprzewidy-
walnosci wynikéw pomiaréw kwantowych, w tym pomiaréw proponowanych w pracy splata-
nych stanéw kwantowych. Zaletg generatoréw opartych na splataniu kwantowym jest mozli-
wosé niezaleznego potwierdzenia ich kwantowego charakteru, m.in. poprzez testy narusze-
nia nieréwnoséci Bella. Gwarantuje to, ze wytwarzane binarne ciagi liczb — zgodnie z zatoze-
niem — sg niemozliwe do skompresowania oraz wolne od dtugozasiegowych korelaciji, typo-
wych dla ciggdéw pseudolosowych.

Poszukiwane jest rozwigzanie problemu sprowadzajgcego si¢ do odpowiedzi na pytanie: Czy
istnieje metoda testowania, ktéra — w odréznieniu od klasycznych statystycznych baterii te-
stow — umozliwia zaréwno wykrywanie subtelnych, deterministycznych domieszek w teore-
tycznie idealnych ciggach kwantowych zapewniajac przy tym bezpieczna oraz publicznie we-
ryfikowalng ocene poziomu kwantowej losowoéci? Odpowiedz twierdzgca na to pytanie
umozliwia projektowanie zaawansowanych generatorow QRNG, opartych na fundamental-
nych zasadach fizyki kwantowej, ktérych dziatanie spetnia wymogi zarébwno bezpieczenstwa,
jak i wiarygodno$ci wymaganej przez nowoczesne systemy kryptograficzne i wpisuje sie w
aktualny nurt badan nad kryptografig kwantowa. '

Reasumujac, podjety w rozprawie problem testowania i oceny jakosci losowosci ciggow
generowanych przez kwantowe generatory liczb losowych jest zagadnieniem aktualnym i bar-
dzo istotnym z perspektywy zapewnienia bezpieczenstwa kryptograficznego. Odpowiada na
rosnaca potrzebe opracowania wiarygodnych metod weryfikacji losowosci, dostepnych dla

stron trzecich i funkcjonujgcych w $rodowisku o ograniczonym zaufaniu.



Uwazam, ze wybor tej problematyki jest w petni uzasadniony — zaréwno z poznawczego
punktu widzenia, jak i licznych zastosowan praktycznych. W szczegdlno$ci dotyczy to ob-
szaru kryptografii postkwantowej i wystepujgcych w niej zagadnien projektowania algorytmoéw
odpornych na ataki realizowane zaréwno przy uzyciu komputeréw klasycznych, jak i kwanto-

wych.

2. Kompozycja i tres¢ rozprawy

Opiniowana praca liczy 204 stron i sktada sie z Wistepu, 7 rozdziatdbw, Zakoriczenia oraz
liczacego 171 pozycji spisu cytowanej bibliografii. Jej cyfrowa wersja zatgczona na CD roz-
szerzona zostata o polsko- i anglojezyczne streszczenia. W zatgczonym spisie cytowane]
bibliografii wystepuje 10 wspétautorskich, anglojezycznych publikacji Doktoranta (w tym
jedna samodzielna). Wsréd tych pozycji na szczegblng uwage zastuguja prace opublikowane
w wysoko punktowanych czasopismach takich jak Scientific reports i Quantum Informa-
tion Processing, lokujgcych sie na poziomach odpowiednio 140 i 100 punktéw ministerial-
nych, a takze prace przedstawione w materiatach miedzynarodowych konferencji naukowych
rangi Core B. Warto podkresli¢, ze przywotane wyzej publikacje majgce interdyscyplinarny
charakter tgczgcy zagadnienia informatyki, fizyki kwantowej oraz statystyki, stanowig jedynie
cze$¢ dorobku Doktoranta obejmujgcego facznie 24 pozycje. Zgodnie z danymi bazy Sco-
pus, prace te zostaty cytowane 104 razy, co przektada sie na indeks Hirscha rowny 4.

Z merytorycznego punktu widzenia, w rozprawie wyodrebni¢ mozna trzy zasadnicze czeg-
§ci, odpowiednio o: teoretycznym, empirycznym i rozwojowym charakterze skfadajace na
przemyslang, logiczng cato$é.

Czes¢ pierwsza, (obejmujgca rozdziaty 1 - 4) przedstawia swoiste wprowadzajgco-syste-
matyzujgce kompendium pojeciowe tworzace solidne fundamenty dla zrozumienia zagadnien
wykorzystujacych: pojecia losowosci, teorii informac;ji, réznic miedzy klasyczng a kwantowg
losowoscia, a takze tradycyjnych narzedzi testowania. W cze$ci tej Doktorant:

e omawia klasyczne i kwantowe koncepcje losowosci (od teorii von Misesa i Martina-
Léfa po ztozono$é algorytmiczng Kotmogorowa-Chaitina) oraz analizuje réznice wy-
stepujace miedzy losowoscig a pseudolosowoscia,

e wprowadza w problematyke klasycznej i kwantowej teorii informacji ze szczeg6lnym
uwzglednieniem: entropii, stanéw qubitowych, splgtania oraz relatywistycznych aspek-
tow pomiaréw kwantowych,

e przedstawia klasyfikacje i charakterystyke generatoréw liczb losowych, tak pseudolo-

sowych, jak i sprzetowych (opartych na efektach kwantowych),



e dokonuje szczegodtowego przegladu (uwzgledniajgcego zaréowno zatozenia teore-
tyczne, jak i znaczenie parametrow testowych) metod statystycznego testowania loso-
wosci (15 testow pakietu NIST STS (SP800-22), tzn. zestaw testéw opracowany przez
National Institute of Standards and Technology w dokumencie zatytutowanym Statisti-
cal Test Suite SP800-22).

Omawiana cze$¢, w interdyscyplinarnym ujeciu tgczacym informatyke, fizyke, teorie infor-
macji i statystyke wprowadzajgc kluczowe definicje losowosci oraz zréznicowane podejscia
teoretyczne (statystyczne, algorytmiczne, kwantowe), przedstawia krytyczng ocene obec-
nych metod testowania losowosci akcentujgca ich ograniczenia wzgledem kwantowych Zré-
det. Do jej mankamentéw zaliczyé nalezy zbytnig obszerno$¢ i niejednorodnosci stylu powo-
dowang przemieszaniem fragmentéw filozoficznych, historycznych i technicznych nadajg-
cych jej charakter encyklopedycznego przegladu, nie w petni zintegrowanego z celem roz-
prawy.

Czesci druga (obejmujgca rozdziat 5) tworzgca centralng, eksperymentalno-diagnostyczng
o$ rozprawy, realizuje jej kluczowy cel badawczy podkreslajgc wage empirycznego wkiadu
Doktoranta oraz pokazujgc wyrazne przejscie od teorii do praktyki. Cze$¢ ta zawiera:

e opis dwoch rzeczywistych kwantowych generatoréw liczb losowych opartych odpo-
wiednio na kwantowym szumie Srutowym oraz na splgtaniu fotonéw konstruowanych
w Narodowego Laboratorium Technologii Kwantowych (zwane dalej NLTK) przy Poli-
technice Wroctawskiej,

e szczegbtowe badania empiryczne umozliwiajgce analize wygenerowanych ciggéw bi-
narnych,

e oryginalne interpretacje wynikdw zastosowania baterii testow NIST STS w arbitralnie
wybranych metodach: zgodnosci rozktadu wartosci p oraz proporcji wynikow pozytyw-
nych

e opis eksperymentu wprowadzenia kontrolowanych zaburzen deterministycznych
w kwantowych ciggach pozwalajgcego na ocene skuteczno$ci testéw NIST STS w wy-
krywaniu dalekozasiegowych korelac;ji.

Przedstawione w tej czesci wyniki prac prowadzonych na realnych danych pochodzgcych
z kwantowych generatoréw (szum s$rutowy, splatanie) wskazuja, ze statystyczne baterie te-
stowe, jak NIST STS, nie sg wystarczajgce do wykrywania subtelnych nielosowosci specy-
ficznych dla technicznie niedoskonatych implementacji kwantowych zrédet. Warto podkreslic,

ze oprocz wysokiej warto$ci poznawczej prowadzonych badan empirycznych na uwage



zastuguje rowniez nowatorskie podej$cie Doktoranta, ktéry nie tylko stosuje testy, ale takze
testuje testy przez Swiadome wprowadzenie zakiocen.

Do gtéwnych niedostatkéow tej czesci rozprawy nalezy zaliczy¢ skrétowg w stosunku
do przedstawionego opisu analize wynikéw przeprowadzonych testéw NIST STS oraz brak
syntetyzujgcego, tabelarycznego podsumowania utatwiajgcego ocene skutecznosci réznych
testow (np. tabeli poréwnawczej skutecznosci testow w wykrywaniu zaburzen). Brakuje réw-
niez klasycznego poréwnania skutecznosci poszczegolnych testéw w formie zestawienia ilo-
Sciowego.

Czesc¢ trzecia rozprawy (obejmujgca rozdziaty 6 i 7), stanowi prébe twdrczego rozwiniecia
wnioskow ptyngcych z wczesniej przedstawionych analiz oraz ukierunkowang projekcje dal-
szych badan nad problematykg oceny losowosci w systemach kwantowych. Ta cze$¢ pracy
nawigzuje do wczesniej przedstawionych wnioskéw dotyczgcych trudnosci w odrdznieniu
kwantowej losowo$ci od wysokiej jakosci ciggdw pseudolosowych. Ogranicza to skutecznosé
klasycznych testéw statystycznych, takich jak baterie NIST, w szybkim i wiarygodnym rozpo-
znawaniu charakteru ciggu. Problem ten szczegdlnie uwidacznia sie przy testowaniu ciggow
z kwantowych generatoréw w czasie rzeczywistym — analiza korelacji dalekozasiegowych
jest czasochtonna (skalujgc sie wyktadniczo) i prowadzi do degradacji testowanego materiatu.
W zwigzku z tym rozwazane sg alternatywne metody testowania, oparte na niezaleznym po-
twierdzeniu kwantowego charakteru generatora, np. poprzez wykorzystanie splgtania kwan-
towego. Doktorant przedstawia w niej oryginalne koncepcje nowych narzedzi oraz kierunkow
rozwoju badan, odnoszgcych sie odpowiednio do:

e nowych metod testowania losowosci specyficznych dla splgtanych uktadéw opartych
na korelacjach Bella-CHSH oraz autorskiej propozycji permutacyjnego testu staty-
stycznego.

e innowacyjnej, stanowigcej o przysztosci kryptografii postkwantowej koncepcji publicz-
nej oceny jakosci losowosci generowanej przez kwantowe zrodta (idee wpisujaca sie
w Swiatowe trendy zmierzajgce do budowy zaufanych, otwartych infrastrukturalnie sys-
temow kryptograficznych).

W cze$ci tej uwage zwraca oryginalna i osadzona w aktualnym dyskursie nad alternatyw-
nymi miarami losowosci dla uktadéw kwantowych, propozycja permutacyjnego testu staty-
stycznego. Szkoda, ze test ten nie zostat sformalizowany jako kompletna procedura testowa
ani poréwnany z istniejgcymi standardami w zakresie oceny QRNG. Brakuje réwniez jedno-
znacznych kryteriow jego walidacji, co nieco ostabia site jego przekazu jako narzedzia prak-

tycznego. Podobng uwage zwraca propozycja zastosowania niezaleznej weryfikacji
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losowosci (tzw. device-independent certification), ktéra moze zapewnia¢ bezpieczerstwo na-
wet w warunkach ograniczonego zaufania do urzadzen generujgcych liczby losowe.

Cze$¢ ta wnosi wyrazny, tworczy wkitad wiasny Doktoranta w rozwdj kierunkéw dalszych
badan, zaréwno o charakterze aplikacyjnym, jak i teoretyczno-metodycznym. Na uwage za-
stuguje fakt, ze przedstawione koncepcje majg nie tylko warto§¢ naukowa, ale mogg réwniez
stanowi¢ punkt wyjscia do opracowania praktycznych rozwigzan w zakresie certyfikacji
i oceny jako$ci QRNG, zgodnych z wymaganiami przysztych zastosowan przemystowych i in-
stytucjonalnych.

Podstawowym niedostatkiem tej czesci rozprawy jest brak syntetycznego zestawienia
ograniczen istniejgcych narzedzi stuzgcych do oceny losowosci oraz jasno wyodrebnionego
katalogu propozycji pozwalajgcych na ich przezwyciezenie. Zwazywszy na znaczenie tych
kwestii dla projektowania zaufanych systemoéw bezpieczenstwa informaciji oraz strategii cer-
tyfikacyjnych w erze postkwantowej, ich zebranie i podsumowanie — choéby w formie tabela-
rycznej lub graficznej — znaczaco podniostoby komunikatywnos¢ i praktyczng wartos¢ tej cze-
§ci pracy.

Reasumujgc, narracja recenzowanej rozprawy w sposob systematyczny prowadzi od fun-
damentalnych rozwazan nad naturg losowosci, poprzez praktyczne testowanie rzeczywistych
kwantowych ciggdéw, az po propozycje nowej klasy metod testowania oraz bezpiecznych i
audytowalnych protokotéw generowania liczb losowych, opierajac sie ha mechanice kwanto-
wej.

Rozprawa ma charakter analityczno-wdrozeniowy, taczacy elementy krytycznej refleksiji
metodologicznej z empiryczng weryfikacjg testéw stosowanych do oceny losowosci kwanto-
wych generatoréw liczb. Doktorant nie tylko dokonuje analizy skutecznosci istniejgcych na-
rzedzi (m.in. baterii NIST STS), ale réwniez proponuje nowe podejscia testujgce, adekwatne
do specyfiki losowosci generowanej przez uktady kwantowe (np. splatane fotony). W pracy
potgczono aspekt teoretyczno-modelowy z praktycznym testowaniem konkretnych urzadzen
oraz ich symulacjg, co pozwala zaliczy¢ rozprawe do prac o profilu badawczo-wdrozeniowym

z silnym komponentem eksperymentalnym.

3. Oryginalne osiggniecia

Zmierzajac do osiggniecia zamierzonych przez siebie celéw, m.in. do: ,,Opracowania me-
tody oceny losowosci kwantowego generatora liczb losowych wykorzystujacego splg-
tanie kwantowe qubitéow.” oraz ,,Okreslenia czy aktualnie stosowane algorytmy staty-

styczne sg wystarczajgce oraz odpowiednie do badania kwantowych generatoréw liczb



losowych jako odrebnej klasy generatorow.” Doktorant uzyskat szereg nowych rezulta-

tow. Do wazniejszych z nich mozna zaliczy¢:

1.

Przeprowadzenie szeroko zakrojonych badan empirycznych na danych pochodzgcych
z rzeczywistych kwantowych generatoréw liczb losowych (QRNG) opartych na szumie $ru-
towym i splgtaniu fotonéw pozwalajgcych wykazaé, ze standardowe testy statystyczne —
w szczeg6lnosci NIST STS — sg niewystarczajgce do wykrywania subtelnych, determini-
stycznych korelacji, ktére moga pojawi¢ sie w fizycznych zrédtach losowosci. Tym samym

podwazyt powszechne zatozenie o ich uniwersalnosci dla oceny QRNG.

. Opracowanie i przeprowadzenie eksperymentu polegajgcego na celowym wprowadzaniu

zaburzen deterministycznych do wcze$niej pozytywnie przetestowanych kwantowych cia-
gow losowych. To oryginalne podej$cie pozwolito oceni¢ zdolno$é klasycznych testéw
do detekcji nielosowosci na duzych skalach korelacyjnych, a uzyskane wyniki ujawnity

istotne ograniczenia diagnostyczne standardowych narzedzi.

. Opracowanie nowego typu testu statystycznego dedykowanego kwantowym generatorom

liczb losowych opartego na splgtaniu i wykorzystujgcego permutacyjne podejscie do ana-
lizy korelacji Bella-CHSH, stanowigcego prébe formalizacji niezaleznej, wewnetrznie spoj-

nej metody testowania losowos$ci w systemach o silnych wtasnosciach nielokalnych.

. Przedstawienie innowacyjnej koncepcji publicznej, zewnetrznej weryfikacji losowosci,

umozliwiajgcej ocene ciggdéw losowych bez potrzeby zaufania do wewnetrznej struktury
generatora. Rozwigzanie to wpisuje sie w najnowsze tendencje w kryptografii postkwanto-
wej, gdzie wymagana jest certyfikacja QRNG w warunkach ograniczonego zaufania.

Reasumujgc, uwazam, ze uzyskane rezultaty potwierdzajg kwalifikacje Doktoranta umoz-

liwiajgce Mu swobodne poruszanie sie zarébwno w obszarze zagadnien z zakresu mechaniki

kwantowej i inzynierii informacji kwantowej, jak i metod statystycznej analizy danych oraz

teorii testowania losowosci. Uzyskane wyniki weryfikujg takze Jego umiejetnosci w zakresie

praktycznego wykorzystania nowoczesnych technik analizy probabilistycznej i statystycznej

w badaniach nad fizycznymi i splataniowymi kwantowymi generatorami liczb losowych. Uzy-

skane rezultaty potwierdzajg sformutowang w rozprawie teze, ze klasyczne narzedzia testo-

wania losowosci sg niewystarczajgce do oceny jakosci generowanych danych w systemach

opartych na zjawiskach kwantowych, potwierdzajg réwniez, ze Doktorant potrafi podejmowaé

i samodzielnie realizowa¢ zaplanowane cele badawcze.



4. Uwagi
Lektura rozprawy skfania do kilku uwag, tak ogoélniejszej, jak i bardziej szczegétowej na-
tury.
Uwagi ogodlne:

1. Bardzo obszerny, w réznych watkach, sposéb prezentacji odbit swoje pietno na braku po-
gtebionej dyskusji wielu istotnych watkéw pracy. Szczegdlny niedosyt w tym wzgledzie bu-
dzi brak dyskusji zwigzanej z ograniczeniem rozwazan do konkretnych typéw fizycznych
generatoréw losowosci, tj. opartych na szumie $rutowym oraz splgtaniu fotonéw, z pomi-
nigciem innych implementacji QRNG (np. opartych na interferencji czy tunelowaniu). Zwig-
zane z tym pytanie dotyczy mozliwosci ujecia poréwnawczego skutecznosci testow w réz-
nych fizycznych rezimach generowania losowosci. Inne, wigzace sie z tym pytanie dotyczy
mozliwosci rozszerzenia proponowanych metod oceny losowosci na inne klasy generato-
réw — zaréwno deterministycznych, jak i kwantowych — oraz uogélnienia zaproponowanych
wnioskow.

2. W przedstawionym kontekscie ciekawg bytaby rowniez dyskusja na temat wptywu para-
metréw eksperymentalnych (np. licznosci préby, rodzaju zrédta splatania, charakterystyki
detekcji) na czuto$¢ i skutecznos¢ proponowanych testéw, w szczegoinosci permutacyj-
nego testu statystycznego. Interesujgcym, w szczegdlnosci, bytoby tutaj oszacowanie
wptywu poziomu szumu eksperymentalnego lub btedéw detekcji na wyniki analizy korelacji
CHSH. Zwigzane z tym pytanie sprowadza sie do oceny odporno$ci zaproponowanych
metod na nieidealnosci fizycznych implementacji oraz do potencjalnej potrzeby ich kalibra-
cji lub adaptaciji.

3. Opracowana metoda umozliwia $wiadome testowanie skutecznosci klasycznych narzedzi
statystycznych przez wprowadzanie kontrolowanych zaburzen deterministycznych do cia-
géw pochodzgcych z QRNG. Oznacza to, ze realnym staje sie krytyczna walidacja istnie-
jacych standardéw testowania losowosci oraz formutowanie nowych, fizycznie ukierunko-
wanych narzedzi diagnostycznych. Zwigzane z tym pytanie dotyczy oceny mozliwosci in-
tegracji takiego podejscia w procesach certyfikacji QRNG oraz jego uzytecznosci w defi-
niowaniu przysztych standardéw zgodnych z wymaganiami bezpieczenstwa kryptograficz-

nego.

Uwagi szczegotowe
W trakcie lektury rozprawy nalezy odnotowaé obecnos$¢ nielicznych, lecz istotnych kolizji

oznaczen, ktére mogg wprowadzaé¢ niejednoznaczno$é interpretacyjng. Przyktadowo,
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symbol ,p” w réznych kontekstach oznacza zaréwno warto$¢ prawdopodobienstwa sukcesu
w rozkfadach statystycznych, jak i wartos¢ p (p-value) w klasycznych testach hipotez. Po-
dobna wieloznaczno$¢ dotyczy symboli takich jak ,n” (stosowanego zaréwno jako diugos¢
ciggu, jak i liczba sukceséw) czy ,s” (indeks lub zmienna pomocnicza). Zjawisko to, cho¢
nienagminne, moze utrudnia¢ ptynny odbiér tekstu zwtaszcza w partiach tgczgcych aparat
probabilistyczny z analizg fizyczng i numeryczng. Wskazane byloby doprecyzowanie symbo-
liki lub wprowadzenie jednoznacznej konwencji notacyjnej, np. poprzez indeksowanie.

Rozprawa zostata przygotowana z nalezytg starannoscia redakcyjng i spetnia wymogi for-
malne stawiane pracom doktorskim pod wzgledem objetosci, uktadu i struktury logicznej. Po-
dziat na rozdziaty wprowadzajgce, przeglgdowe, badawcze i podsumowujgce zostat przepro-
wadzony konsekwentnie, a zawarto$¢ poszczegélnych sekcji odpowiada kolejnym etapom
realizacji celéw pracy. We wstepie i zakonczeniu sformutowano klarowne uzasadnienie pro-
blemu badawczego

Pod wzgledem jezykowym rozprawa nie budzi wiekszych zastrzezen. Styl wypowiedzi jest
akademicki, a terminologia — wtasciwa dla dziedziny informatyki kwantowej, probabilistyki i
statystyki matematycznej. W nielicznych miejscach zauwazalne sg drobne uchybienia redak-
cyjne, takie jak powtérzenia wyrazen, brak konsekwenciji interpunkcyjnej lub niejednoznaczne
odniesienia do wczeséniej uzytych symboli. Nie wptywajg one jednak na zrozumiato$¢ tekstu i

nie zakt6cajg odbioru meritum rozprawy.

5. Konkluzja

Przytoczone uwagi krytyczne nie podwazajg mojej ogélnie bardzo pozytywnej oceny pracy.
Stwierdzam, ze w recenzowanej rozprawie doktorskiej mgra inz. Piotra P. J6Zwiaka zostat
rozwigzany oryginalny problem badawczy, polegajacy na empirycznej i metodologicznej we-
ryfikacji skutecznosci klasycznych narzedzi statystycznych do oceny losowosci danych ge-
nerowanych przez fizyczne zrodta kwantowe oraz zaproponowaniu alternatywnych metod
analizy specyficznych dla uktadoéw splgtanych. Stwierdzam tym samym, ze przedstawiona
do recenzji rozprawa wnosi wktad w rozw¢j interdyscyplinarnej problematyki oceny jakosci
losowosci w systemach kwantowych, a w szczegélnosci w rozw6j metod testowania, certyfi-
kacji i publicznej weryfikacji losowosci w kontekscie QRNG, z uwzglednieniem ich zastoso-
wania w kryptografii postkwantowe;

Doktorant wykazat sie bardzo dobrg znajomo$cig metod statystycznej analizy danych, pro-
babilistyki i oceny rozktadéw p-value, a takze umiejgtno$cig planowania i prowadzenia eks-

perymentow wykorzystujgcych wspotczesne technologie IT.



Uwazam, ze opiniowana praca spetnia warunki stawiane przez obowigzujacg ustawe:
Prawo o szkolnictwie wyzszym i nauce (Dz.U. 2023 poz. 742) w dyscyplinie Informatyka tech-
niczna i telekomunikacja i wnioskuje o jej dopuszczenie do publicznej obrony. Uwazam réw-
niez, ze poziom i jakos¢ uzyskanych wynikow naukowych przedstawionych w dysertacji,
wspoétautorstwo dwadch publikacji lokujgcych sie na poziomach 2100 punktéw ministerialnych,
a takze aktywny udziat Doktoranta w badaniach laboratoryjnych prowadzonych w NLTK przy

Politechnice Wroctawskiej zastuguja na wyréznienie.
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