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RECENZJA

Pracy doktorskiej Pana mgr inz. Piotra J6zwiaka
p.t.” Zastosowanie probabilistycznych metod do
oceny losowosci liczb otrzymanych z kwantowych
generatorow liczb losowych”,

przygotowanej pod kierunkiem naukowym dr hab.inz. Krzysztofa Zatwarnickiego i
dr hab.inz. Witolda Jacaka.

Celem sporzgdzonej recenzji jest odpowiedz? na nastepujgce pytania:

--Czy przedtozona rozprawa doktorska prezentuje 0g0lng wiedze teoretyczng kandydata
oraz umiejetno$¢ samodzielnego prowadzenia pracy naukowo- badawczej?

-- Czy przedmiotem rozprawy jest oryginalne rozwigzanie problem naukowego,
oryginalne rozwigzanie w zakresie zastosowania wynikéw wtasnych badan naukowych w
dziedzinie informatyki kwantowej, kryptografii i pokrewnych dziedzinach.

W celu uzyskania odpowiedzi na powyzsze pytania ocenie poddano w szczegolnosci:
- konstrukcje pracy oraz sposéb prezentowania wywodu naukowego,
- rozeznanie stanu wiedzy i umiejgtnos$¢ krytycznej analizy prezentowanych teorii
- oryginalnosc¢ i znaczenie problemu badawczego,
- kompletnosc i poprawnosé sformutowania celéw pracy,
- poprawnos¢ budowy i poziom weryfikacji hipotez i zadah badawczych,
- oryginalnosc, trafnos¢ i poprawnos$¢ wykorzystania metod i narzedzi i zadan
badawczych.

)

1. Konstrukcja pracy oraz sposéb prowadzenia wywodu
naukowego



Rozprawa doktorska mgr inz. Piotra Jozwiaka dotyczy zastosowan probabilistycznych i
statystycznych metod do oceny generowanych z generatoréw kwantowych liczb
losowych i obejmuje szeroki zakres tematyczny zwigzany z:

-- mechanikg kwantowa,

--teorig prawdopodobienstwa i statystykg matematyczng,
--informatyka klasyczng i kwantowg i w gtéwnej mierze
--kwantowymi generatorami ciggow liczb losowych.

Tematyka ta w sposéb bardzo precyzyjny i spojny jest przedstawiona w pracy w formie
pisemnej, liczgcej 204 strony w tym; 69 rysunkow, 22 tabele oraz 7 listingdw. Spis
cytowanej literatury wynosi 171 pozycji. Praca pisemna zawiera Wstep (8 stron) i 7
rozdziatow o objetosciach odpowiednio po ( 21, 16, 3, 42, 60, 20 i 7 stron) oraz 5 cio-
stronicowego zakonczenia.

Od razu chciatbym zaznaczyé, ze dysproporcja w objetosciach stron dla poszczegblnych
rozdziatéw nie razi i wedtug mojej opinii jest uzasadniona. Réwniez sgdze, ze w pracy
zawarta jest gruntowna i potrzebna wiedza z informatyki i mechaniki kwantowej oraz
probabilistyki i statystyki matematycznej i zastata w umiejetny sposéb wykorzystana w
pracy dla zbudowania wywodu naukowego, ktory to wywaod, w catej pracy jest stosowany
bardzo logicznie i prowadzi do precyzyjnego sformutowania celdéw pracy i zadan do
wykonania.

2. Ocena tematu, celdéw pracy oraz innych zatozen badawczych

Temat pracy, dotyczacy oceny generatoréw kwantowych liczb losowych jest dzi$ jednym
z gtownych i aktualnych technicznych i naukowych problemoéw we wspotczesne;
informatyce, ze wzgledu na coraz intensywniej wprowadzanych komputeréw
kwantowych. Wiagze sie to z nowymi mozliwosciami w kryptografii, zwigzanymi przede
wszystkim z utatwiong kompromitacjg dotychczasowych zabezpieczen. Waznym wiec w
tym wzgledzie, jest testowanie wzorcéw do celéw kryptografii.

Stad uwazam, ze temat rozprawy doktorskiej jest naukowo uzasadniony i jest
nietrywialny. W zwigzku z realizacjg tematu pracy, dotyczgcego weryfikacji i oceny

losowosci generatoréw kwantowych liczb losowych, sformutowano dwa obszerne cele:

1. Opracowanie metody oceny losowosci kwantowego generatora liczb
losowych, wykorzystujgc splatanie kwantowe qubitow.

Sformutowano w zwigzku z tym zadania w postaci;



1a. Analiza korelacji fotonéw otrzymanych w nieréwnosci Bella- CHSH dla
wyznaczania rozktadu prawdopodobieristwa zwigzanej z tym statystyki testowej.

1b. Opracowanie miary dla kwantowych generatoréw liczb losowych,
wykorzystujgcych splatanie kwantowe, identyfikujgc w ten Sposob kwantowe
zrodta entropii.

1c. Opracowanie testu Statystycznego do oceny kwantowego generatora z
wykorzystaniem korelacji Bella-CHSH ze splatania kwantowego odnosnie
referencyjnego lub idealnego generatora.

1d. Opracowanie symulatora kwantowego generatora, w celu dostarczenia
korelacji odpowiadajgcych stanom Czystym w danym uktadzie. Symulator taki
powinien dostarczyé niezbedne dane referencyjne do opracowania wtasciwego
testu statystycznego generatora liczb losowych.

Drugim, przystajgcym do pierwszego celu pracy byto:

2. Okreslenie czy aktualnie stosowane algorytmy statystyczne sa wystarczajgce
oraz odpowiednie do badania kwantowych generatoréw liczb losowych jako
odrebnej klasy generatoréw.

W zwigzku z powyzszym w pracy sformutowano nastepujgce zadania;

2a. Analiza krytyczna aktualnie stosowanych testéw statystycznych oraz ich
parametréw celem wyznaczenia warunkdw testowych dostosowanych do
testowania kwantowych Zrédet losowosci. Przeanalizowano baterie testéow NIST
STS jako szeroko stosowany standard do oceny losowosci roznej klasy
generatorow liczb losowych. Zauwaza sig brak prac weryfikujgcych jako$é testow
Statystycznych losowosci kwantowych generatorow liczb, ktére posiadajg inne
cechy statystyczne niz generatory pseudolosowe.

2.b. Przeprowadzenie testéw statystycznych baterig NIST STS na ciggach liczb
otrzymanych z kwantowych generatoréw liczb losowych w poszukiwaniu
niedoskonato$ci algorytmicznych i implementacyjnych samej baterii testéw NIST
3T8.

2c. Weryfikacja wykrywalnosci daleko zasiggowych deterministycznych korelacji
w sekwencjach losowych, jakie mogg teoretycznie wystepowac¢ w kwantowych
generatorach liczb losowych.

2.d. Opracowanie metody generowania liczb losowych, pozwalajgcej pokonaé
wybrane ograniczenia aktualnie stosowanego podejscia do testowania
kwantowych generatorow liczb losowych, wykorzystujgc mechanizmy mechaniki
kwantowej w procesie testowania. Zostata przedstawiona nowa metoda



generowania liczb prawdziwie losowych w oparciu o wielosplgtaniowe stany
kwantowe qubitéw (np. fotonow), umozliwigjaca bezpiecznag ocene losowosci w
oparciu o publiczng weryfikacje ciggdw liczb.

Nie sposob, rzecz jasna, komentowaé I ocenia¢ szczegétowo, punkt po punkcie,
wszystkie przyjete cele do realizacji w recenzowanej pracy doktorskiej, jest to bowiem,
autonomiczne prawo Autora. Mozna tylko stwierdzié, ze tak sformutowane cele gtowne i
Czgstkowe, jako zadania do realizacji, sg spdjne i $cisle korespondujg z tematem
ocenianej pracy doktorskiej.

Tym niemniej, pozwole sobie w tym miejscu na potwierdzenie aktualnosci wszystkich
zaproponowanych przez Autora rozprawy doktorskiej, celéw i zadan do realizacji. W
koncowej czesci mojej recenzji sproébujg zwiezle podsumowad gtowne osiggniecia
Doktoranta, w zwigzku z tym.

Biorgc pod uwage, ze gtowng metodg badawczg w recenzowanej pracy jest zastosowanie
modeli probabilistycznych i Statystycznych, Autor zasadnie zaczyna od prezentacji tych
modeli. Ta dzi$ juz obszerna dziedzina wiedzy nie jest w pracy przedmiotem badan. Tworzy
niezbedne narzedzia badawcze w postaci testow statystycznych. Niemniej wazng czescig
pracy jest zastosowanie mechaniki kwantowej a w szczegélnosci nieréwnosci Bella-
CHSH do prowadzenia istotnych badan w zakresie testowania generatorow kwantowych
liczb losowych.

W zwigzku narastajgca mocg komputeréw kwantowych i potrzebg testowania réznych
Zrodet generowania liczb losowych, po dzi$ dzien wtasciwie nie istnieje technika
generowania takich liczb losowych. Obecnie uzywane algorytmy generowania liczb
losowych a raczej pseudolosowych, dokonywane 8§ z uzyciem algorytméw
deterministycznych. Stosowanie ich w kryptografii kwantowe;j jest wrecz niebezpieczne,
gdyz mogg z tatwoscig byé kompromitowane. Problemy te w pracy sg doktadnie badane i
tworzg wazng czgsc realizacji postawionych celéw i zadari z nich wynikajgcych.

3. Wykorzystanie metod i harzedzi badawczych

Podstawowymi metodami uzytymiw pracy do realizacji sformutowanych celow gtownych
i czgstkowych nalezg;

1) Metody statystyki matematycznej w zakresie weryfikacji hipotez
statystycznych oraz

2) Metody mechaniki kwantowej w oparciu o efekty splatania kwantowego dwéch
i wigkszej liczby qubitéw oraz nieréwnosci Bella- CHSH.

Metody statystyczne to, przede wszystkim, roznego rodzaju testy statystyczne do
weryfikacji hipotez o postaci rozktadu prawdopodobieristwa lub warto$ci okreslonego
parametru ciggu liczb losowych. W pracy postuzono sig gotowym zestawem baterii tes
towej NIST STS, bedgcym zestawem testow opracowanych przez National Institute of



Standards and Technology ( s.10) w odniesieniu do kwantowych Zrédet liczb losowych.
W sumie testéw tych jest 15 i stuzg do weryfikacji hipotez Statystycznych o postaci
rozktadu teoretycznego badanej prébki losowe;j lub okreslonych jego parametrow.

W tym zakresie Autor zwigzle i duzg znajomoscig przedmiotu, przedstawit niezbedne
informacje na temat kazdego testu. Uwazam, ze Doktorant postgpit wtasciwie, gdyz w
tym przypadku odwotywanie sig do literatury przedmiotu, zubozytoby prace doktorskg i
nie pozwolitoby nalezycie ocenié¢ przygotowanie Autora w zakresie metod statystyki
matematycznej a tez i modeli probabilistycznych.

Autor stusznie zwrécit uwage na to, ze po dzi$ dzien nie istniejg testy statystyczne do
weryfikacji hipotez o losowosci ciggu liczb losowych otrzymywanych z generatoréw
kwantowych. Stad uzywanie testow obecnie istniejgcych, powinno byé w szczegolny
Spos6b uzasadnione, Aczkolwiek réznica miedzy ciggami liczb pseudolosowych i
losowych ( tu Autor méwi o prawdziwie losowych - choé nie wiadomo co to oznacza?)
otrzymanych z generatoréw kwantowych jest czasami nieduza, co upowaznia Autora do
stosowania baterii testow NIST STS. Gwolj Sprawiedliwo$ci i Jego wiedzy omawiane sg
rowniez ograniczenia w stosowaniu tych testéw w badaniu ciagéw liczb losowych z
generatorow kwantowych. Podstawowym ograniczeniem jest tu dtugosdé generowanego
ciggu pseudolosowych liczb wedtug algorytmow deterministycznych . Jednym z takich
gtownych ograniczen jest stosunkowo mata wydajnosc tych generatoréw a przez to
nieduzych dtugosci ciggu liczb. Nieduze ciggi liczb, nie pozwalajg na wykrycie
deterministycznych okresowych zaburzen. Przy tym nalezy zauwazydé, ze zaden z testéw
NIST STS nie byt przystosowany do wykrywania tego typu zaburzen. Stad potrzeba
konstrukcji nowych testéw. Autor pracy to zauwaza i proponuje nowe rozwigzania w tym
zakresie (rozdz.5).

W dalszej kolejnosci (rozdz.6) Autor wykorzystuje wtasciwosci splatania qubitéw do
budowy szczegélnego rodzaju testéw weryfikujgcych ciaggi liczb losowych z generatoréow
kwantowych. Testy te jak i sam generator sg oparte na wtasciwos$ciach mechaniki
kwantowej i dotyczg znanego faktu tamania nieréwnosci Bella-CHSH.

W pracy, w zwigzku z tym, w rozdz.6 Opracowano symulator takiego kwantowego uktadu
Oraz permutacyjny test statystyczny oceniajgcy splataniowy kwantowy generator liczb
losowych.

Warto tu podkreslié, ze dziatanie testu statystycznego w tym przypadku dotyczy wytgcznie
sposobu generowania liczb losowych na podstawie analizy korelacji i nieréwnosci Bella-
CHSH. W ten sposéb Autor rozprawy w pkt. 6.2. pracy dochodzi do zasadniczego i
waznego wniosku praktycznego mianowicie, Ze teoretyczne testowanie kwantowych
generatorow mozna sprowadzié¢ do wykazania dowodu na kwantowa nature zrodta
losowosci (s.163, rozdz.6.2).

A w zwigzku z tym, ze splgtaniowy generator liczb losowych generuje tylko liczby losowe
Co nie wymaga jak by dodatkowego testowania tego strumienia na losowos$é! W praktyce
oczywiscie tak nie jest, gdyz trudno jest otrzymaé czyste splgtanie kwantowe nawet
dwoch qubitéw. Stad propozycje metody do tego celu oparto o system ERP S403 Quelle.



Rys.6.2 i 6.3. wyraznie pokazuje dziatanie takiego systemu i obrazuje ztamanie
nieréwnosci Bella- CHSH. A wiec jest to bezposredni dowdd, ze generator splataniowy
generuje cigg liczb losowych.

Osobng wartoscig w pracy, powiedziatbym dodang, jest wykorzystanie testu
permutacyjnego, pochodzgcego jeszcze z lat 30-tych ubiegtego wieku, opracowanego
przez R.A. Fishera i E.Pitmana. W pracy Autor uzywa tego testu, wykorzystujgc
nier6wnos¢ Bella- CHSH (pkt. 6.4.).

4. Uwagi formalne do pracy

Recenzowana praca zostata napisana wyjatkowo starannie. Strona redaktorska pracy nie
budzi moich zadnych zastrzezen. Uktad rysunkow i tablic jest umieszczony w tekscie
logicznie i zgodnie z narracjg prowadzong przez Autora. Wrazenie z lektury pracy jest
bardzo pozytywne.

Uwagi, ktére pragne zamiescié w tym miejscu nie bedg miaty zasadniczego wptywu na
pozytywng oceng pracy, ktérg w konkluzji wyraze w catej rozciggtosci. Tym niemniej
pewne zwroty, definicje i okredlenia budzg mojg ciekawosé. Dlatego prositbym
Doktoranta podczas obrony pracy ustosunkowanie sie do nich.

1) Strona 7. Co to sg »liczby prawdziwie losowe”? Wedtug mnie liczby mogg byé:
losowe, pseudolosowe lub deterministyczne.

2) Strona 11, $rodkowy akapit zakoriczenie: ..Test ten umozliwia ocene
splagtaniowych generatoréw liczb losowych wzgledem idealnej realizacji”. Co to
oznacza?

3) Strona 13, rozdz.1. Co to 0znacza, ze losowos¢ wywodzi sie zj. niemieckiego!?
Wszak losowo$¢ to okreslenie pewnej cechy, np. ciggu liczb! Awiec, jezeli méwimy
juz o jezyku, to stowo LOSOWOSC jest wyrazem czysto polskim.

Owszem, uzywane czesto w J.polskim stowo szacowanie ( czyli ocenianie) jest
pochodzenia niemieckiego ( od niem. Schatzung/schatzen).

A tak na marginesie w j.polskim uzywa sie wiele réznych stéw na okreslenie
losowosci. Np. Stochastyczny, randomizacja ( albo przypadkowos¢).

4) Strona 37. Tak naprawde nie wiadomo z czym jest zwigzane splgtanie kwantowe!
Natomiast MODELOWANE ONO jest liniowg przestrzenig Hilberta i iloczynem
tenzorowym odpowiednich wielko$ci. Stad co to oznacza, ze:” ...Pochodzenie
splatania ma czysto matematyczne podstawy”?! Jest to wszak, proces czysto
fizyczny, nalezgcy do fizyki kwantowe;.

5) Strona 49. Co to oznacza ,,... fundamentalnie deterministyczne...” ?



6)

/)

Strona 119. (pod rys.5.22). Cotoznaczy rownomierny rozktad Poissone’a? Rozktad
jestalbo rownomierny albo Poissone’a.

Strony 109,127,129,134,135,137 i 138. Na powyzszych stronach, wyréznionych
przeze mnie, zamieszczono wartosci Pvalue oraz (delta alfa). Az sig prosi umiescié
te wartosci w odpowiednich tablicach! Chociazby dla tatwiejszego powotywania
sie na skadingd wazne eksperymentalne wyniki badan.

Brak porzadku alfabetycznego w spisie cytowanej literatury. | chociaz dzi$ to
obserwuje sie nagminnie, szczegdlnie w spisach literatury w publikacjach
obcojezycznych to jednak, moim zdaniem, alfabetyczny spis cytowanej literatury
umozliwia szybki dostep do odpowiedniej pozyciji literatury. Szczegdlnie, gdy Spis
Cytowane literatury jest duzy.

Strona 172. Méwi sig Rozktad jednostronnie lub obustronnie Uciety.

10) Strona 198, cytowana pozycja literatury [84]. Czy tu chodzi o A.N. Kotmogorowa,

11)

rosyjskiego matematyka, tworce aksjomatycznej teorii prawdopodobieristwa?
Jesli tak to skad data publikacji 1998! Wszak On zmart w 1987 roku.

Wobec tego, ze recenzowana praca nosi charakter wybitnie eksperymentalno-
badawczy interesuje mnie w jaki sposéb w warunkach laboratoryjnych Politechniki
Wroctawskiej uzyskano dwu-i wigcej niz dwa splatanie qubitow? Wszak do tego
$q potrzebne specjalne warunki aby uzyskac stabilno$¢ stanéw kwantowych a
wiec temperatury bliskie zera bezwzglednego i okreslone;j prozni?!

5.Konkluzja i ocena pracy

Konczgc mojg recenzje pracy doktorskiej Pana mgr inz. Piotra Jézwiaka p.t.”
Zastosowanie probabilistycznych metod do oceny losowosci liczb
otrzymanych z kwantowych generatoréw liczb losowych”, pragne podkreslié
jej wybitny charakter eksperymentalno - badawczy. Biorgc zas pod uwage dobér
tematyki rozprawy oraz jej aktualno$gé, zrealizowane cele j zadania z tym zwigzane,
uktad i logike prowadzenia wywodu badawczo- naukowego, opracowane nowe
metody oraz wykorzystanie metod i narzedzi juz istniejgcych, nalezy stwierdzié,
ze recenzowana rozprawa doktorska jest niezwykle udanym projektem.

Oryginalne rezultaty pracy doktorskiej zostaty podsumowane przez Autora na
stronie 190 pracy. Catkowicie sig z tym zgadzam! Nalezy w tym miejscu zwrdcié
uwage, ze zastosowanie probabilistycznych metod do oceny losowosci liczb
otrzymywanych z kwantowych generatoréw liczb losowych, jest nie trywialne i
nowatorskie. Jako wnikliwy eksperymentator w nowoczesnej i mato jeszcze
zbadanej dziedzinie naukowej, a szczegolnie technicznej, jakg jest mechanika
kwantowa, komputery kwantowe oraz kryptografia coraz mocniejz tym zawigzana,
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Doktorant wykazat swoja gteboka wiedze teoretyczng i praktyczna. Dodatkowym
atutem Jego uzytkowych badan i otrzymanych wartosciowych rezultatéw w
Omawianej dziedzinie jest fakt Jego wspétpracy ze znanym nie tylko w Polsce ale
i za granica, Zespotem Naukowo -Badawczym z Politechniki Wroctawskiej.

Reasumujgc stwierdzam, ze w mojej opinii oceniana rozprawa doktorska mgr inz.
Piotra Jézwiaka p.t. »~Zastosowanie probabilistycznych metod do oceny losowosci
liczb otrzymanych z kwantowych generatoréw liczb losowych” spetnia wymogi
rozprawy promocyjnej na stopien doktora nauk technicznych, zgodnie z Ustawg z
dnia 20 lipca 2018 r.  Prawo o Szkolnictwie wyzszym i nauce ( Dz. U. 2018
p0z.1668). Na podstawie powyzszego uzasadnienia wnosze o dopuszczenie
recenzowanej pracy doktorskiej do jej publicznej obrony oraz o ustosunkowanie
sig Autora do zawartych w recenzji uwag i odpowiedzi na sformutowane pytania.

Dodatkowo do mojej bardzo wysokiej oceny rozprawy doktorskiej Pana mgr inz.
Piotra JoZzwiaka, proponuje wyréznié Jego prace. Bedzie to ukton w strone
rzetelnoSci, wytrwatosci i umiejetnosci Doktoranta a takze zachetg do
uzyskiwania coraz lepszych wynikéw w pracy naukowe;.

Gliwice, 11 pazdziernika 2025 r.

Dr hab. Inz. Jan Katuski




