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RECENZJA
rozprawy doktorskiej mgr. inz. Piotra Jozwiaka

nt. ,, Zastosowanie probabilistycznych metod do oceny losowosci liczb
otrzymanych z kwantowych generatorow liczb losowych”

Niniejsza recenzja zostala opracowana na prosb¢ JM Rektora Politechniki Opolskiej dr. hab
inz. Marcina Lorenca, przekazana pismem z dn. 15.07.2025.

1. Opis zawartosci rozprawy

Recenzowana rozprawa zostala wykonana pod kierunkiem dr. hab. inz. Krzysztofa
Zatwarnickiego, profesora Politechniki Opolskiej, jako promotora oraz dr. hab. inz. Witolda
Jacaka, profesora Politechniki Wroctawskiej, jako drugiego promotora. Jej Autor, mgr inz.
Piotr Jozwiak (zwany dalej: Doktorantem) jest pracownikiem Politechniki Wroctawskiej.

Rozprawa zostala napisana w jezyku polskim i ma postaé r¢kopisu liczgcego 204 str. Sktada
si¢ ze Wstgpu, siedmiu zasadniczych rozdzialow, stanowigcego podsumowanie rozprawy
Zakoniczenia oraz bibliografii liczacej 171 pozycji. Cel pracy jest ztozony i zgodnie z
deklaracjg Doktoranta mozna podzieli¢c go na dwie czgéci: ,,Opracowanie metody oceny
losowosci kwantowego generatora liczb losowych wykorzystujgcego splatanie kwantowe
qubitow” oraz ,OkreSlenie czy aktualnie stosowane algorytmy statystyczne s3
wystarczajace oraz odpowiednie do badania kwantowych generatorow liczb losowych
Jako odr¢bnej klasy generatoréw”. Okreslony przez Doktoranta powyzszy cel pracy zostat
osiggnigty przez realizacje o$miu zadan szczegoélowych wymienionych we Wstepie do

rozprawy.

Problem generacji liczb losowych jest znany od blisko osiemdziesieciu lat (metody Monte
Carlo). Wykorzystywano do tego celu zaréwno pomiary fizyczne (np. rozpadu
promieniotworczego), obserwacje rzeczywistych procesow majacych w powszechnym
odczuciu charakter losowy oraz algorytmy wyznaczajace ciagi liczb losowych w sposob
deterministyczny. W tym ostatnim przypadku uzyskiwane ciaggi liczb nazywane sg ciagami
liczb pseudo-losowych. Istotna cechg liczb losowych jest brak mozliwosci przewidzenia ich
przysztych wartosci (jest to ,,operacyjna” definicja losowosci, zaproponowana przez von
Misesa). Warunku tego, z oczywistych powodow, nie spelniajg liczby pseudo-losowe.
Opracowano jednak generatory takich liczb, w przypadku ktérych identyfikacja algorytmu ich
wyznaczania jest niezmiernie trudna, a w praktyce, przy wykorzystaniu klasycznych srodkéw



obliczeniowych, niemozliwa. Sytuacja ta jest akceptowalna w przypadku wykorzystania
generatorow liczb pseudo-losowych w klasycznych zadaniach symulacji komputerowe;j.
Sytuacja ta moze ulec zmianie, gdy do analizy ciagdw liczb traktowanych jako ciagi liczb
losowych i wykorzystywanych w zadaniach kryptografii zostang uzyte komputery kwantowe.
W takim przypadku stanie sie koniecznym wykorzystanie liczb rzeczywiscie losowych, do
ktérych generacji mozna wykorzysta¢ efekty kwantowe. Zgodnie z aktualnym stanem wiedzy,
efekty kwantowe pozwalaja uzyskaé ciagi liczb idealnie losowych. Jednakze fizyczna
implementacja generatoréw kwantowych moze wprowadzac dodatkowe efekty o charakterze
deterministycznym. W rezultacie konieczne jest opracowanie metod weryfikacji jakosci
takich rzeczywistych generatorow, czemu po$wiecona jest recenzowana rozprawa.

Recenzowana rozprawe doktorskg mgr. inz. Piotra Jozwiaka mozna podzieli¢ na trzy
zasadnicze czesci. Rozprawe rozpoczyna rozbudowany Wstep, w ktorego pierwszej czgscl
Doktorant wprowadza czytelnika do problemu generacji ciagow liczb losowych z
wykorzystaniem zaréwno liczb pseudo-losowych (deterministycznych) jak i czysto losowych
(bazujacych na zaobserwowanych zjawiskach kwantowych). Nastepnie przedstawione zostaty
ogolne i szczegotowe cele pracy oraz w sposob skrétowy oméwiono jej zawartosc.

Pierwsza z wymienionych powyzej czesci rozprawy, skladajaca si¢ z jej trzech pierwszych
rozdziatéw, ma charakter wstepu do omawianej problematyki, majacego charakter
rozbudowanego przegladu literatury. W pierwszym rozdziale przedstawiono wyniki
teoretycznych rozwazan dotyczgcych pojecia losowosci. Przedstawiono rezultaty prac
twércébw nowoczesnej probabilistyki (von Misesa, Kolmogorowa), a takze wyniki
najnowszych badan (wykorzystano tu wyniki prac pochodzacego z Rosji  wybitnego
matematyka Khrennikova). Drugi rozdzial pracy po$wiecony jest omoéwieniu klasycznej 1
kwantowej teorii informacji. W szczegélnosci oméwiono zagadnienie kwantowej informacji,
ktorej zrozumienie jest niezbgdne w analizie kwantowych generatorow liczb losowych. Trzeci
rozdzial pracy po$wigcony jest wprowadzeniu do zagadnienia tworzenia generatorow liczb
losowych oraz metod weryfikacji wynikow ich dziatania.

Druga cze$é pracy poswiecona zostata analizie statystycznej generatorow liczb losowych z
wykorzystaniem stanowigcego obecnie nieformalny standard migdzynarodowy zestawu
testow statystycznych (zwanego baterig testow) opracowanego 1 oprogramowanego w
amerykanskim instytucie standaryzacyjnym NIST. Ta czgs¢ pracy skiada si¢ z dwu
rozdziatéw, z ktérych rozdzial czwarty oparty jest na raporcie amerykanskiego instytutu
standaryzacyjnego NIST, w ktérym opisano wspomniany powyzej zestaw testow
statystycznych wykorzystywanych do analizy ciggow generowanych zero-jedynkowych liczb
losowych. Zestaw testéw opracowanych i oprogramowanych w NIST jest obecnie
powszechnie przyjetym standardem wykorzystywanym do certyfikacji stosowanych w
praktyce generatorow. Osobistym wkladem Doktoranta jest uwzglednienie w opisie baterii
testow NIST wynikéw najnowszych badan teoretycznych, w ktérych poddano krytyce
niektore z proponowanych przez NIST rozwigzan.

Pigty rozdzial rozprawy pos$wigcony jest opisowi wynikow przeprowadzonego przez
Doktoranta duzego eksperymentu, w ktérym wykorzystano zestaw testow NIST do



empirycznej weryfikacji jakosci dziatania dwu generatorow kwantowych liczb losowych.
Pierwszy z badanych generatorow (JUR02), wykorzystujacy efekty kwantowe obserwowane
w  zigczach potprzewodnikowych, zostal opracowany w Narodowym Laboratorium
Technologii Kwantowych Politechniki Wroctawskiej, ktorego pracownikiem jest mgr inz.
Piotr Jozwiak. Ma on posta¢ zminiaturyzowanego urzadzenia, ktére moze by¢
wykorzystywane w praktyce kryptograficznej. Drugi z badanych generatoréw (EPR S405
Quelle) jest opracowanym w Austrii zestawem wykorzystujacym do generacji kwantowych
liczb losowych zjawisko splgtania kwantowego fotonéw. Przeprowadzone eksperymenty
potwierdzily przydatnos¢ zestawu testow NIST do badania generowanych przez te generatory
sprzgtowe ciggow liczb losowych, a w szczegélnosci zgodnos¢ wygenerowanych przez oba
generatory zestawOw liczb losowych z kryteriami losowosci okreslonymi w standardzie
NIST. Opracowanie i wdrozenie generatora JUR02 moze by¢ interpretowane $wietle tresci
Art.187 Ustawy ,Prawo o szkolnictwie wyzszym i nauce” w jego czedci dotyczacej
warunkow jakie musi spetnia¢ rozprawa doktorska (,,praca projektowa, konstrukcyjna,
technologiczna, wdrozeniowa”). Mgr. inz. Piotr Jozwiak nie jest zapewne gléwnym autorem
tego osiggnigcia, ale jest wspotautorem artykutéw, w ktérych zostalo ono opisane. Mozna
wiec uzna¢, ze jego udzial w opracowaniu i wdrozeniu tego nowatorskiego urzadzenia, a w
szczegllnosci w przeprowadzeniu badan eksperymentalnych weryfikujacych poprawno$é
jego dziatania i opisanych w rozdziale 5 rozprawy doktorskiej byl udzialem istotnym. Mozna
to, moim zdaniem, uzna¢ za jego oryginalne osiggniecie naukowo-techniczne uwzgledniane w
ocenie rozprawy doktorskie;j.

W trzeciej czg$ci rozprawy, obejmujacej rozdziaty 5.5, 5.6, 6 oraz 7, zawarte sg najwazniejsze
indywidualne osiggnigcia Doktoranta. W rozdz. 5.5 Doktorant przedstawil oryginalng analize
krytyczng zaobserwowanej anomalii w dzialaniu algorytmu NIST realizujacego test
nienaktadajgcych si¢ wzorcéw. Wyniki tej analizy zostaty opublikowane w materialach
waznej konferencji migdzynarodowej. Ponadto zostal zaproponowany pomystowy sposéb
symulacyjnego badania wykrywalnosci deterministycznych dalekozasiggowych korelacji.
Wyniki przeprowadzonych eksperymentéw, a takze wyciagnigte z ich analizy wnioski, moga
miec istotne znaczenie w ocenie jakosci kwantowych generatoréw liczb losowych. Rozdziat 6
rozprawy zawiera opis oryginalnej metody statystycznej weryfikacji niezwykle istotnej w
ocenie kwantowych generatoréw liczb losowych nierdwnosci Bella-CHSH. W
zaproponowanym rozwigzaniu Doktorant wykorzystal opracowany przez siebie programowy
symulator kwantowej generacji liczb losowych, a takze zaproponowal pewng miare
okreslajgcg jakos¢ kwantowych generatoréw liczb losowych wykorzystujgcych efekt splatania
kwantowego. W szczegélnosci, Doktorant zaproponowal wykorzystanie znanych testow
statystycznych (test normalnosci, test permutacyjny) do weryfikacji hipotez o wystepowaniu
efektu splatania w rzeczywistych generatorach, co ma, moim zdaniem, duze znaczenie
praktyczne. W ostatnim, siédmym, rozdziale pracy doktorant przedstawia wyniki pracy
wspotautorskiej, w ktorej zaproponowano protokot kryptograficzny z publiczng weryfikacja
losowosci. Kompetencje autora niniejszej recenzji nie pozwalajg mu oceni¢ wagi tego
rezultatu, jednakze fakt jego opublikowania w liczacym si¢ czasopismie (100 pkt. na liscie
MNiSW) oraz to, ze Doktorant jest jego pierwszym autorem, a lista autoréw nie jest lista



alfabetyczna, wskazuje na to, ze uzyskany wynik naukowy w istotny sposob wzbogaca
dorobek naukowy Doktoranta, a w tym jego rozprawe doktorska.

4. Ocena rozprawy — uwagi krytyczne i dyskusyjne

Oceniajac cato$¢ recenzowanej rozprawy mgr. inz. Piotra Jozwiaka nalezy uznaé, ze
okreslone w jej Wstepie zadania badawcze zostaty zrealizowane. Rozprawa zawiera wyniki
istotnych dla praktyki badan eksperymentalnych oraz wyniki oryginalnych krytycznych analiz
dotyczacych weryfikacji jakosci dziatania kwantowych generatorow liczb losowych. Zawiera
wiec ona wyniki naukowe upowazniajgce niniejszego recenzenta do sformutowania jej
pozytywnej oceny,

Lektura recenzowanej rozprawy nasuwa jednak szereg przedstawionych ponizej uwag o
charakterze krytycznym i dyskusyjnym.

Podstawowa uwaga dotyczy interpretacji wynikéw wszystkich eksperymentow  z
wykorzystaniem pojecia p-value. W polskiej terminologii statystycznej nie ma powszechnie
przyjetego odpowiednika tego terminu; stosuje si¢ np. nazwe ,istotno$¢” (nie myli¢ z
,,poziomem istotnosci”). Pojecie to jest powszechnie stosowane w praktyce stosowania testow
statystycznych, a w obszarze prezentacji wynikéw analiz badan medycznych jest wrecz
standardem. Jest tez ono stosowane w raporcie NIST. Wystepuja niestety istotne problemy z
jego interpretacja. Na przyklad, na pewno nie jest to prawdopodobienstwo prawdziwosci
testowanej hipotezy statystycznej. W rzeczywistosci jest to najwigksza wartos¢ poziomu
istotnosci testu statystycznego, ktory dla zaobserwowanych danych nie wskazuje na
koniecznosé odrzucenia testowanej hipotezy statystycznej. Jest to wigc wlasnos¢ konkretnej
statystyki, a nie charakteru opisywanych przez t¢ statystyke danych. W zwiagzku z tym
przyjecie pewnej hipotezy statystycznej nie musi swiadezy¢ o losowosci analizowanych
danych (jest to stwierdzenie spelnienia warunku koniecznego, a niekoniecznie
wystarczajacego), co sugeruje interpretacja stosowana w raporcie NIST. Zwrocil na to uwage
Doktorant, opisujac w rozdz.4 test monobitowy. Istotng wiasnoscia charakterystyki p-value
jest to, ze w przypadku stusznosci weryfikowanej hipotezy statystycznej jest to realizacja
zmiennej losowej o rozkladzie rownomiernym na przedziale [0,1]. W praktyce oznacza to, ze
w przypadku powtarzanych wielu niezaleznych eksperymentow i odpowiadajgcym testowane;]
hipotezie statystycznej rozkladzie prawdopodobienstwa stosowanej statystyki testowe]
zaobserwowane w tych eksperymentach wartosci p-value opisane sg rozkladem
réwnomiernym. Wydaje si¢, ze niespelnienie powyzszych warunkéw moglo by¢ powodem
zaobserwowanych przez Doktoranta anomalii.

Takie anomalie zaobserwowal Doktorant analizujgc w rozdz. 5 wyniki dzialania znajdujacego
sie w zestawie testow NIST testu wystgpowania nienakladajacych si¢ wzorcow. Po
przeprowadzeniu doglebnej analizy doszedt on do stusznego wniosku, ze powod
wystepowania zaobserwowanych anomalii jest zwigzany z zalecanym przez NIST
algorytmem obliczeniowym i zaproponowat konkretne ograniczenie okreslajagce zakres
stosowalnosci tego testu. Mozliwym jednak powodem jest wskazany w cytowanej przez
Doktoranta pracy Iwasakiego problem z wyznaczeniem rozkiadu prawdopodobienstwa



testowanej statystyki, ktéry pojawia si¢ w praktyce dopiero w przypadku dhugich wzorcow.
Ten sam problem moze wystagpié w przypadku testu wystepowania naktadajacych sie
wzorcow, w przypadku ktorego posta¢ stosowanego przez NIST rozkladu statystyki testowej
zostata zakwestionowana w cytowanej przez Doktoranta pracy Hamano i Kaneko.

Pewien problem z interpretacjg wynikéw przeprowadzonych eksperymentéw pojawia si¢
natomiast w rozdziale 5.4.7. Obserwowana w Tab.5.2 wyraznie zwickszona liczba
negatywnych przypadkéw dla m=15 nie musi by¢ wynikiem blednego dziatania algorytmu,
ale zwigkszonej liczby rozpatrywanych konfiguracji; procent przypadkéw pozytywnych nie
odbiega tu od oczekiwanej przy zalozeniu stusznosci testowanej hipotezy wartosci 99%.
Réwniez zaobserwowane na Rys. 5.24-5.25 nierownomiernosci dadza sie prosto wytlumaczy¢
nieduzg liczbg ( np. 48) rozpatrywanych wzorcow. Natomiast histogram przedstawiony na
Rys.5.26 wskazuje na niezgodno$¢ z rozkladem réwnomiernym, co moze byé réznie
interpretowane. Zastanawia jednak pewna niezgodnos¢ tego histogramu z danymi
przedstawionymi w Tab.5.2, gdzie liczba zaobserwowanych przypadkéw negatywnych nie
przeczy zalozeniu o réwnomiernosci rozkladu zaobserwowanych wartosci p-value. Ta
przypuszczalna niezgodnos¢ wymaga jakiegos wyjasnienia.

Watpliwosci budzi tez prezentacja wynikéw opisanych w rozdziale 5.5.3. Jak wiadomo,
rozktad wartosci p-value nie zalezy od przyjetego poziomu istotnosci. Tymczasem w Tab.5.7,
W jej czgsci dotyczgcej Probki 1 i rozktadu P-value mamy dwie kolumny wartosci. Powstaje
wigc np. pytanie, co te rézne wartosci oznaczajg dla przypadku dotyczgcego czestosci
monobitow w bloku. Test ten jest przeciez uogodlnieniem testu czestosci monobitéw, dla
ktérego w Tab.5.7 podano tylko jedng wartos¢?

Jesli chodzi o oceng technicznego aspektu prezentacji recenzowanej rozprawy, to zauwazono
niewiele drobnych niedociggnie¢ (np. ,,literdwek™). Jedynym istotnym niedociggnieciem jest
brak zdefiniowania (cho¢by przez podanie odno$nikéw do innych fragmentéw rozprawy)
wzoru (6.1). Wyglada na to, Zze zostal on przekopiowany z bedacej autorstwa Doktoranta
pracy [101], w ktdrej korzystano z innych oznaczen wystepujagcych w tym wzorze wielkosci.

Podsumowujgc powyzszg oceng nalezy podkresli¢, ze czes¢ podniesionych watpliwodci jest
konsekwencjg inherentnych probleméw zwiazanych z interpretowalnoscia wskaznika p-value,
a odnoszace si¢ do tego uwagi maja charakter dyskusyjny. Rowniez uwagi dotyczace sposobu
wyjasnienia zaobserwowanych anomalii nalezy traktowaé nie jako zarzut, ale jako wskazania
mozliwosci prowadzenia dalszych badan.

3. Ocena koncowa

Przedstawiona do recenzji rozprawa doktorska mgr. inz. Piotra Jézwiaka zawiera
niewatpliwie szereg oryginalnych wynikéw naukowych o charakterze aplikacyjnym i
teoretycznym, co jest podstawowym wymogiem stawianym rozprawom doktorskim.
Przeprowadzone szerokie eksperymenty i analizy dostarczyty cennych wskazowek
dotyczgcych projektowania badan jakosci kwantowych generatoréw liczb losowych. Na
pozytywng ocen¢ zasluguje praktyczna weryfikacja zaproponowanego podejscia dla
przypadku dwu konkretnych kwantowych generatorow liczb losowych, a zwlaszcza



generatora JUR02, bgdacego oryginalnym osiggnieciem technicznym. Sformutowane w
recenzji uwagi o charakterze polemicznym, a takze krytycznym, nie zmniejszaja wartosci
zawartych w rozprawie oryginalnych wynikéw Doktoranta.

Dokonujac calosciowej oceny rozprawy, po uwzglednieniu jej zalet i nielicznych wad,
mozna stwierdzi¢, ze spelnia ona wymagania stawiane w odpowiednich przepisach
rozprawom doktorskim w zakresie informatyki technicznej i telekomunikacji. W
zwiazku z tym wnosz¢ o dopuszczenie mgr. inz. Piotra Jézwiaka do dalszych,
przewidzianych przepisami, etapéw przewodu doktorskiego.

Prof. dr hab. inz. Olgierd Hryniewicz
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